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摘暋要:无人机系统的战术性能及优势将使其在未来高技术战争和民用航空中发挥越来越重要的作用。然

而,由于有人机与无人机飞行事故的特点不同,使得有人机的安全性分析与管理措施不完全适用于无人机系

统。首先,对无人机系统的飞行事故进行统计分析,得出无人机系统事故的特点;然后,合理借鉴有人机的安全

性分析,定义无人机系统的安全性,提出无人机系统事故的严酷度等级划分及相应的危险可接受度;最后,从设

计、机组训练及使用操作三方面进行危险源分析。本文提出的无人机系统不安全事件发生可能性等级划分和

危险源定性分析,可为后续无人机安全管理框架的构建奠定基础。
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Abstract:Thetacticalperformanceandadvantagesofunmannedaerialvehicle(UAV)systemwillmakeitplay
anincreasinglyimportantroleinfuturehigh灢techwarsandcivilaviation.However,duetothedifferentcharac灢
teristicsofmannedaircraft(MA)andUAVflightaccidents,thesafetyanalysisandmanagementmeasuresof

MAarenotfullyapplicabletoUAVsystem.Firstly,theflightaccidentsofUAVsystemareanalyzedstatisti灢
cally,andthecharacteristicsofUAVsystemaccidentsareobtained.Then,thesafetyanalysisofMAisusedfor

reference,andthesafetyofUAVsystemisdefined.TheseveritylevelofUAVsystemaccidentandthecorre灢
spondingriskacceptabilityareproposed.Finally,fromthreeaspectsofthedesign,unittrainingandoperation

thehazardsourcesareanalyzed.Theclassificationoftheprobabilityoftheoccurrenceoftheunsafeeventsand

thequalitativeanalysisofthedangeroussourcesproposedinthispapercanlayafoundationfortheconstruction

ofthefollowingUAVsafetymanagementframework.
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0暋引暋言

自1917年英国研制出第一架无人机以来,迄
今为止无人机系统的发展已历经百余年[1]。无人

机系统在近些年的几次高技术局部战争中大显身

手,例如2003年的伊拉克战争,美英联军使用无人

机执行情报收集、侦察监视、火力引导、对地打击及

效果评估等重要任务。无人机在现代战争中具有

很多优势,其主要作战特点为成本低、隐蔽性好、生
命力强、不惧伤亡且易于补充、起降简单、操作灵

活、支持多重任务类型等,成为影响作战进程的重

要乃至关键性力量[2灢4]。随着科学技术和军事理论

的发展,无人机系统的技术与战术性能越来越先

进,其在现代战争中的地位也越来越突出。不仅如

此,鉴于无人机系统的诸多优点和其在军事领域中

的应用日趋成熟,无人机系统也正在成为民用航空

中的新兴领域和新的增长点[5灢7]。伴随着无人机的

发展和广泛应用,无人机事故和不安全事件时有发

生,无人机的事故特点和致因机理成为无人机研制

和应用领域的重要关注点。
安全性是飞行器设计必须要满足的首要特性,

其定义为飞行器在规定的条件下,以可接受的风险

执行其功能的能力[8]。百余年来,有人驾驶飞行器

(简称有人机)的安全性分析、设计和安全管理技术

发展迅速,大致包括四个阶段:20世纪40年代之

前的飞行事故记录和调查阶段,20世纪40~60年

代的飞行事故预防阶段,20世纪60~80年代的实

施系统安全阶段(包括制定系统安全大纲[9灢10],安
全性设计要求,系统安全性分析、设计、验证以及系

统安全培训等),20世纪80年代之后的综合预防

阶段(包括人为因素分析、软/硬件安全性、风险管

理、定量的概率风险评估[11灢12]等)。随着飞行器系

统安全工程的实施,有人机的安全性水平显著提

高,灾难性事故率不断下降。
由于无人机独特的飞行事故特点,使得目前成

熟的有人机安全性分析与管理措施不能完全适用

于无人机系统。为了使无人机系统尽快与国家空

域集成,开展针对无人机系统的安全风险管理工作

是十分必要的。R.A.Clothier等[13]建立了民用无

人机的飞行风险矩阵,以风险控制驱动无人机适航

框架的建立;许云红等[14]根据无人机航迹建立了

多种防撞控制策略,并给出了相应的多目标代价函

数模型及最优决策方法;刘学业等[15]针对小型舰

载固定翼无人机执行任务的特点,基于故障模式及

影响分析法对其进行了安全性分析;贺强等[16]设

计了民用无人机系统飞行安全风险评估与控制系

统,以满足无人机风险控制的需求。
上述有关无人机系统安全风险分析方面的研

究主要针对特定用途无人机的某项关键环节来开

展,并未综合考虑无人机全寿命周期或全任务阶段

的风险分析及危险源分析。基于此,本文从无人机

事故统计分析出发,总结无人机系统事故的特点,
借鉴有人机的安全管理,定义无人机的安全性并进

行严酷度等级划分,识别其危险源并制定改进措

施,以期为无人机安全管理框架的构建奠定基础。

1暋无人机系统事故特点分析

美军在无人机应用方面领先世界,但同时也伴

随着无人机的高事故发生率及造成的大量经济损

失。据《华盛顿邮报》统计,2001~2015年,美国空

军共发生236架次的大型无人机坠毁或造成200
万美元以上经济损失的 A 类飞行事故,如图 1
所示。

图1暋美军无人机坠毁事故统计

Fig.1暋StatisticsofAmericanUAVflightcrashes

从事故统计数据(图1)及事故的分析报告可

以看出:与有人机相比,无人机系统事故呈现出以

下三个特点:
(1)无人机系统的事故率高于有人机

将无人机与现役有人机的事故率进行对比,发
现无人机系统的事故率水平高于有人机,尤其是 A
类飞行事故。

RQ灢1“Predator暠无人机,在使用期 1994~
2007年共发生 A 类事故34起,A 类事故万时率
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1.24;发生B类事故3起,B类事故万时率0.109;
飞机损毁27架,飞机损失万时率0.985;即便到了

技术相对成熟期(2002~2007年),平均 A 类事故

万时率也为0.913。MQ灢1 “Predator暠无人机在

2009~2018 年 共 发 生 A 类 事 故 77 起,MQ灢9
“Reaper暠无人机在2009~2018年共发生 A 类事

故45起,主要发生在伊拉克、阿富汗等地。大型无

人侦 察 机 RQ灢4 “Global Hawk暠,在 其 使 用 期

1999~2018年间发生 A 类事故9起,B类事故4
起,飞机损毁8架,其 A 类事故万时率、B类事故

万时率、飞机损失万时率也分别达到3.092,0.344
和2.747。

而随着航空材料、机械电子领域研究的发展,
飞行机组训练水平的提高,有人机的事故率近些年

来持续下降。2018年民航领域重大航空事故(A
类事故)的万时率仅为0.156,甚至连F灢16、F灢117
等战斗机的 A类事故万时率都小于1。

(2)无人系统的事故类型异于有人机

无人机系统由于没有人员在飞行器平台上,不
会发生因为坠机而导致的飞行机组或乘员伤亡事

件,无人机事故造成的人员伤害往往是坠机等造成

的地面附带损伤。
对于无人机系统而言,最应避免的是与其他飞

行器的相撞事故。2019年2月,两架无人机突然

出现,差点撞上正准备在希斯罗机场着陆的英国维

珍航空客机,险些上演一起空难事故。由于无人机

失控、断链而造成的无人机平台被诱捕、截获、失
联、击毁等应作为无人机系统应避免的第二类事

故。例如,美军“扫描鹰暠、RQ灢170等多架无人机

被伊朗军方诱捕,以及伊朗击毁美军 RQ灢4的最新

验证机等,这类事件不仅会引起外交纠纷,还极有

可能造成泄密。第三类是同有人机类似,无人机平

台在可控条件下发生的不可恢复原因的坠机,这类

事件通常仅会造成机体损毁。第四类是由于机体

或地面站原因造成的机体损伤、地面人员受伤、环
境严重污染等不安全事件。第五类是由于无人机

系统原因造成的任务中止事件。当然,还有一些由

于无人机系统原因造成的机组负担加重、环境轻度

污染、地面人员职业损伤等无人机系统不安全

事件。
(3)无人系统的事故致因多于有人机

传统的飞行事故发生原因主要集中在飞行员、
飞机系统、环境等方面。尽管无人机系统的飞行器

上没有人员,但由于地面站操控员的操作失误等导

致的飞行事故也时有发生。同时,除飞行器平台

外,无人机系统还包括任务系统、任务规划与地面

控制站、特定的起降设备和数据链路等,这些系统

的故障及交互问题都会导致无人机系统事故的

发生。
从发生事故的飞行阶段来看,有人机在起飞和

着陆阶段发生事故数量占比较高,而无人机空中飞

行阶段事故发生的占比突出,其次才是起飞和着陆

阶段。从导致事故发生的系统来看,有人机占比最

大的致因系统为飞机结构件、操纵系统和燃油系

统;而无人机占比最大的致因因素为动力系统、飞
控系统、通信系统和供电系统(如图2所示),究其

原因,一是无人机结构相对简单,任务剖面相对单

一,因而结构件、操纵系统等造成飞行事故的可能

性较小;二是无人机对动力系统的可靠性要求、对
空地通信链路的要求和对电源电路的要求相对

苛刻。

图2暋美军1999~2013年无人机飞行事

故统计情况(按功能划分)

Fig.2暋StatisticsofAmericanUAVflightaccidentsin
1999~2013byperformancefunction

2暋无人机安全性的定义

安全是指不因人-机-环相互作用而导致系

统损失、人员伤亡、任务受影响或造成时间的损

失[17灢18]。传统的航空安全首要考虑的是乘员或机

组面临的风险,即与安全相关的管理首要限制或消

除对机上乘员或机组的危害,其次是限制对地面人

员的危害,最后才是经济损失、环境损坏、任务终

止、时间延误等。用公式来表示航空安全如下[19]

R旤S =P{P旤S < [P旤S]} (1)
式中:下标“|S暠表示给定的不可接受后果的条件;

R|S为给定严酷度后果的航空器安全度,即一定严

酷度下不安全事件超过人们预期的可能性;P|S为

给定严酷度下不安全事件发生概率;[P|S]为给定

严酷度下不安全事件发生概率阈值,即人们的可接
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受程度。
有人机对不安全事件的严酷度及发生概率有

着明确的定义(如表1所示),如CCAR灢25.1309条

款[20]“设备、系统和安装暠的(b)中规定:“飞机系统

与有关部件的设计,在单独考虑以及与其他系统一

同考虑的情况下,必须符合下列规定

(1)发生任何妨碍飞机继续安全飞行与着陆

的失效状态的概率为极不可能;
(2)发生任何降低飞机能力或机组处理不利

运行条件能力的其他失效状态的概率为不可能。暠

表1暋飞机失效状态影响等级的划分及概率要求

Table1暋Classificationandprobabilityrequirementsofaircraftfailurestate

定量概率要求
定性概率要求 失效状态严重性分类 失效状态影响 研制保证水平

FAA JAA FAA JAA FAA和JAA ARP4754

1.0/fh 可能 经常 小 小

轻微降低安全裕度;
轻微增加机组工作量;
乘员有些不方便。

D级

1.0暳10-3/fh 可能 可能 小 小

轻微降低安全裕度;
轻微增加机组工作量;
乘员有些不方便。

D级

1.0暳10-5/fh 不可能 很少发生 大 大

轻微降低安全裕度或功能;
轻微增加机组工作量或影响机组效率;
乘员有些不舒适。

C级

1.0暳10-6/fh 不可能 极少发生 很严重 危险

较大的降低安全裕度或功能;
在很大程度上增加机组工作量或使机组人

员痛苦,使其不能精确履行职责;
对乘员有严重影响。

B级

1.0暳10-7/fh 极不可能 极不可能 灾难性的 灾难性的 不能安全飞行和着陆的所有失效情况。 A级

注:“无安全影响暠的设计保证水平 D级适用于任何概率范围。

暋暋然而,现有的用于保护有人机乘员与机组的设

计或措施与无人机系统无关,因此必须有区别地进

行无人机系统的安全性和危险分析。
结合第1节对无人机系统事故的分析,可按照

损失程度和不期望无人机系统发生不安全事件的

程度对其事故进行归类。第一类危险是无人机发

生空中相撞;第二类危险是无人机发生失控、失联

而导致的无人机被诱捕、捕获、坠机等;第三类危险

是在可控条件下无人机系统的坠毁;第四类危险是

无人机系统飞行活动发生事故或不安全事件所造

成的环境污染、任务终止等;第五类危险是造成无

人机系统地面机组或空管人员工作负担加重等

情况。
基于这五类危险,提出无人机系统事故的严酷

度等级及相应的危险可接受程度。与表1所示的

有人机失效状态影响等级及概率要求相比,后三类

(即第三、四、五类)危险是相同的,所不同的只是前

两类危险,故可以将无人机系统发生第三类危险作

为可接受的一个基点,即定义发生不导致人员伤亡

条件下的飞机损毁的可接受概率为10-5。借鉴民

航对飞行事故的接受程度,设置无人机系统发生第

一类危险的可接受概率为10-7,发生第二类危险

的可接受概率为10-6,发生第四类危险的可接受

概率为 10-4,发生第五类危险的可接受概率为

10-3。将无人机系统的五类危险划分为四级严酷

度,如表2所示。

表2暋无人机系统事故的严酷度等级

Table2暋SeveritylevelofUAVsystemaccidents

等级 程度 定暋暋义

栺 灾难级

与其他有人或无人飞行器空中相撞,造成人

员伤亡、装备损毁或环境不可逆的损坏;
不可控条件下无人机平台被捕获、击落、坠毁

等造成地面人员伤亡、装备毁损、信息泄露

等。(第一、二类危险)

栻 严重级

可控条件下无人机平台发生坠机,造成装备

损失或严重受损、地面人员伤亡等严重但可

逆的环境破坏等。(第三类危险)

栿 重要级

无人机平台部分受损、地面站机组人员轻度

伤害、设备严重损坏、任务中止,环境轻度破

坏等。(第四类危险)

桇 轻微级
轻于栿类的人员受伤、负担加重、装备受损或

环境破坏等。(第五类危险)
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暋暋显然,按照目前对民航事故率的要求,灾难级

危险是最不能接受的,即无人机系统发生灾难级事

故概率的阈值应为10-6,即所有原因导致的无人

机灾难性事故率为1暳10-6/fh。据统计由系统原

因造成无人机发生灾难级事故的比例占80%,则
仅由系统原因引起的灾难级事故率为

80%暳1暳10-6=8暳10-7/fh
假设无人机系统具有100个潜在的灾难级事

故危险源,则每个潜在危险源出现的概率应该等于

8暳10-7/100=8暳10-9,即无人机系统潜在的每种

灾难性故障事件出现的概率应小于8暳10-9。根

据民航领域对各类危险发生可能性的数量级进行

划分,则无人机系统不安全事件发生可能性等级划

分如图3所示。

图3暋无人机系统事故的危害度矩阵

Fig.3暋HazardmatrixofUAVsystemaccidents

3暋无人机系统的危险源分析

危险源的存在是事故发生的根本原因,无人机

系统的安全性就是要识别危险源,并进一步消除或

控制系统中的危险源。无人机系统的设计人员、机
组人员、维修人员和管理者等对无人机系统的安全

飞行起着重要作用。因此,对无人机系统的危险源

分析主要从设计、机组训练、使用操作三个领域进

行阐述。

3.1暋设计领域

无人机的设计除了飞机的所有部件和系统设

计外,还需要延伸到参与飞行器控制的外部系统,
如地面站、指挥控制通信链路、特定发射和回收系

统以及任务载荷系统等。因此,在无人机系统的设

计领域,除了与有人机相同的飞机部件及系统的危

险源分析,还需要考虑以下五方面。

(1)指挥控制链路

对于无人机来说,指挥控制链路故障会导致无

人机操控员失去对飞机的控制。指挥控制链路可

能会发生中断、延迟和数据衰减等故障,从而造成

飞行控制链路的中断,这就要求无人机系统在设计

时必须提供处理链路中断的手段和措施,以有效恢

复链路畅通。此外,设计时还要避免指挥控制链路

被有意或无意干扰。
(2)第三方通信系统

除军用无人机可使用军方提供或批准的导航

和通信系统外,其他无人机主要依赖于第三方的通

信系统,此时为飞行控制功能提供通信的第三方通

信系统的可靠性和可用性极其重要。
(3)地面站环境

需要考虑无人机地面站存在烟、火、毒、易燃等

危险,以及其他会直接影响地面站或无人机系统操

控员、工作人员的危险,如地震、台风等。此外,地
面站的安保也是需要考虑的。

(4)共享资源

无人机在进行安全性分析时应充分评估飞行

器平台与载荷之间的潜在交互关系影响。当飞行

控制与载荷存在资源共享时,共享资源的管理十分

必要,比如载荷和飞行关键系统需要共享电力和冷

却系统。
(5)任务载荷

多数无人机系统需要将载荷与飞行器平台进

行整合,而有效的载荷设计可以为避免或缓解无人

机失效提供有效的手段和措施,比如载荷信息(获
取的热信号)可用于支持飞行关键功能。

3.2暋机组领域

无人机机组包括地面站的飞行操控员、任务载

荷等机载设备的操作员。由于机组与飞行器平台

是分离的,造成了一系列新的危险,从而对机组人

员的训练提出了新的要求。
(1)飞行操控员的物理形式感知能力弱化

无人机系统飞行操控员无法通过直观地看、
闻、摸等感觉来感知某种危险形势,如设备失效或

天气变化等,因此需要研制或配置一些设备,以便

发挥上述功能并能够最大程度满足无人机飞行操

控员感知外界形势的需求,达到无人机操控员对系

统的监控和有效缓解所面临风险的目的。此外,通
信链路的时延、自动化和无人机机组的接口关系等
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也需要重点考虑。
(2)多机组控制的训练

对于地面控制站还可能面临单个飞行操控员

同时控制多架无人机的情况,尤其是在军用无人机

的使用过程中。不仅使飞行操控员的工作负担加

重,还需要确保多个操控员的相互协调。为了避免

发生无人机提供信息混淆的危险,需要开展这种情

况下的特种训练。
(3)装备失效训练

飞行器平台存在着由无人机装载设备失效所

引发的危险。由于无人机操控员不能够从物理上

或视觉上识别诸如火灾、烟雾和扰动等危险,无法

采用直接手段缓解这些失效,需要通过训练无人机

机组和提供特定程序来进行远程操作。
(4)地面环境危险训练

地面站存在着许多与地面环境有关的危险,如
火灾、地震、台风等。飞行机组也应该开展应对这

些危险的训练,以便建立在面临这些危险时的临时

处置意识或方案。

3.3暋使用操作领域

民用航空的空域包括有限个飞行器的静态(限
制)空域或动态(在空管分配的飞行器之间的保护

性隔离区载)空域。而现有的无人机系统可能会对

目前这种空管服务提出规则上的挑战。以下讨论

与无人机使用操作相关的危险。
(1)地面操作的形势感知

无人机系统地面操作范围非常广泛,包括飞行

操控员启动、起飞或发射、远程遥控任务执行、返航

及回收等。由于无人机飞行操控员并不清楚飞行

器周围的人员和障碍物,形势感知能力弱,可能会

造成飞行器出现意料之外的突然移动。
(2)地面操作的安全区间

一般飞行器的安全区间标准在地面要比在空

中小得多。例如,飞行器在空中飞行时,安全区间

的间隔会有几英里远,而在机场地面上飞行器之间

间隔只有数十英尺。如果无人机以这种规则进行

停放,可能不利于飞行操控员指挥控制无人机进行

移动。
(3)进入控制空域

多数情况下,有人机可以从相对相邻的一些区

域(如机场)进入控制空域,而无人机除了通过这些

空域外,还可以通过非控制空域进入。这就导致无

人机在起飞、发射、着陆和回收时有更多的路径,从
而影响空域管理和空域安全。

(4)飞行终止

无人机不用考虑乘员安全就可以直接终止其

持续飞行。然而,这些飞行终止可能会危害到地面

人员的安全。为确保地面人员不受影响,飞行终止

应尽量置于无人区或者人烟稀少的地方,还需要考

虑无人机携带的危险性物资的影响。
(5)额外的空管工作负担加重

如果无人机与飞行操控员通信丧失或中断,空
管可以将无人机平台态势向无人机飞行操控员报

告。空管发挥的这种重要作用,显然会加重空管人

员的工作负担。
危险源分析是控制和降低危险发生的有效手

段,对无人机系统在设计、机组训练、使用操作方面

的危险源分析,可以为后期对危险源导致事故发生

的可能性和严重程度的定量评估奠定基础。

4暋结束语

无人机系统的事故发生率、事故类型和事故致

因因素等方面均与有人机的飞行事故不同,因而现

有的用于保护有人机机上乘员与机组安全的手段

和措施不完全适用于无人机。针对无人机系统的

安全性,其飞行事故的严酷度等级划分及相应的危

险可接受度也与有人机不同。借鉴有人机的安全

管理,围绕无人机系统的事故特点,定义无人机系

统的安全性及严酷度等级划分,此外,还从设计、机
组训练及使用操作三方面进行无人机系统的危险

源分析。本文所开展的无人机系统安全性和危险

源分析,属于定性分析范畴,可以为后续的无人机

安全管理方针政策的制定奠定基础。在此基础上

开展无人机系统的定量安全性分析及风险评估将

是下一步的研究重点。
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