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摘暋要:民用飞机内部航空电子通信技术由无线通信部分替代有线通信,可进一步降低飞机自重,增强飞机安

全性,提升民用飞机运营经济性,将成为下一代民用飞机发展的重要技术。目前,该技术尚处于研究起步阶段,

为了促进该技术的发展,本文在研究国内外相关文献的基础上,对当前的研究进行概括和总结,明确民用飞机

无线航空电子内部通信(WAIC)网络的定义,概括了 WAIC网络在国内外的研究现状,分析了 WAIC网络的特

点,介绍了 WAIC网络架构、时间同步、网络管理及网络安全等关键技术,提出了基于软件无线电平台技术开展

4.2~4.4GHz无线通信节点硬件设计的技术路径,为后续研究奠定基础。
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Abstract:Thewirelessavionicscommunicationtechnologyinthecivilaircraftwillbeanimportanttechnology
forthedevelopmentofthenextgenerationaircraft,whichcanfurtherreducetheweightoftheaircraft,enhance

thesafetyoftheaircraft,andimprovetheoperationeconomyofthecivilaircraft.Thispaperdescribesthedefi灢
nitionofwirelessavionicsintra灢communication(WAIC)network,summarizestheresearchstatusofWAICnet灢
workathomeandabroad,analysesthecharacteristicsofWAICnetwork,andgivesthekeytechnologies,such

asnetworkarchitecture,timesynchronization,networkmanagement,networksecurityandhardwaredesignin

theprocessofWAICnetworkdesign.Italsoputsforwardthetechnologypathforrealizationof4.2~4.4GHz

wirelesscommunicationbasedonsoftwaredefinedradioinWAICnetwork.
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0暋引暋言

航空电子技术的发展极大地提高了民用客机

的安全性及自动化水平,各子系统之间通过航空数

据总线交换信息,当前航空器线缆及相关连接装置

的重量占航空器总重量的2%~5%。大量通信线

缆的使用给飞机的制造和运营维护带来了额外的

成本。据估计,电气线路问题平均每个月造成两次



飞行中的火灾、超过1077次任务中止,每年损失

超过10万个任务小时[1]。电缆损坏不仅会影响与

故障导线相关的系统,还会影响相邻系统[2]。飞机

运营成本的13%与维护、维修有关[3],此外,线缆

的大量使用还给航空通信系统的配置、维护、故障

排除带来了挑战。
为了进一步减轻重量、降低成本、提高民用飞

机飞行的安全性和可靠性,使用无线通信替代部分

有线通信,是未来航空制造业的发展方向之一。无

线航空电 子 内 部 通 信 (WirelessAvionicsIntra灢
communications,简称 WAIC)[4]网络可实现同一

架飞机上多个设备(两个及以上)的无线连接,适用

于安全相关和常规飞行相关的应用,例如烟雾探

测、客舱压力、防除冰、紧急照明、起落架等。以空

客 A380灢800为例,全机线缆长度约470km,线缆

质量约5.7t,其中30%的线缆(约1.7t)可以用无

线通信替代。

本文综述 WAIC网络概念以及国内外研究现

状,分析 WAIC网络架构及需要解决的关键技术。

1暋WAIC网络概念

1.1暋WAIC网络含义

WAIC网络旨在替代单个飞机上的面向特定

业务的有线通信,借助安装在航空器上不同位置的

无线传感器,实现航空器驾驶舱与机翼、发动机、客
舱和货舱等重要位置的无线通信传输,其应用主要

包括航空器结构健康监测、关键位置感知控制、航
空运行信息实时传输等[5]。WAIC网络并不提供

飞机与地面工作站、多架飞机之间、飞机和卫星之

间、以及乘客无线上网的相关服务。根据传感器安

装位置和数据传输速率的不同,在国际电信联盟

(International Telecommunication Union,简 称

ITU)报告书中为 WAIC系统确定了四种不同的

传输模式,分别是高速率内部传输模式(HI)、低速

率内部 传 输 模 式 (LI)、高 速 率 外 部 传 输 模 式

(HO)、低速率外部传输模式(LO);并针对不同的

传输模式建立了对应的传输模型[5]。

1.2暋WAIC网络特点

作为下一代民用飞机机内通信发展的方向,

WAIC网络具备以下特点:
(1)低复杂性:WAIC网络的引入极大地降低

了电气布线和线束使用的复杂性。当前,线束设计

是决定设计新飞机所需时间的关键因素之一,设计

并部署数英里的线路给飞机制造人员带来了极大

的挑战,此外,在飞机长时间生命周期内对密集线

路进行周期性维护也具有很大难度。
(2)高经济性:电缆和布线对飞机制造商、运

营商以及乘客来说都是一笔巨大的费用。主要成

本包括线束设计、线束制造、连接器的维护和更换,
以及飞行过程中电缆和连接器自重所带来的相关

运营成本。
(3)高灵活性:机舱无线通信设备安装的灵活

性可显著提高通信网络的可重构性。此外,WAIC
网络由于其易拓展性,可以以更低的难度和费用安

装新的传感器。更重要的是,WAIC网络的引入还

可以对运动或者旋转部件的参数进行可靠监控,比
如发动机转子轴承,这些都是有线通信难以实

现的。
(4)高可靠性:减少线缆的使用在一定程度上

可降低线缆切断或有缺陷接线的风险,简单的使用

线束冗余来提供容错机制容易受到“共模故障暠的
影响,使用无线链路冗余方式则不存在该情况,且
在一定程度上能够降低无线通信带来的不稳定问

题。此外,无线通信的引入使得机组人员可以实时

可靠地监控航空器各部位的运行情况,极大地提高

了航空器的运行效率和安全飞行能力。

2暋国内外研究现状

2.1暋国外研究现状

2010年世界无线电通信大会(WRC灢10)通过

了 M.2197报告,该报告的内容代表了国际商用航

空业所预期的 WAIC系统应用的现状。2013年世

界无线电通信大会(WRC灢13)上通过 M.2283报

告,该报告介绍了 WAIC网络应用特性、系统特性

以及 WAIC 网 络 频 谱 要 求。2014 年 2 月 发 布

M.2059标准,提供了无线电高度仪的操作和技术

特性以及保护标准。2014年11月发布 M.2318
标准,表明4.2~4.4GHz频段是满足 WRC灢15议

程要求的15.7GHz以下的唯一选择;同月发布
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M.2319 标 准,研 究 WAIC 系 统 和 现 有 系 统 在

4.2~4.4GHz频段的兼容性。2015年世界无线

电通信大会(WRC灢15)发布标准 M.2285,正式确

定了4.2~4.4GHz作为 WAIC的通信频段[6]。

WAIC网络自提出以来,工业界和学术界在标

准的制定和技术的选择方面进行了积极的探索。

早在2013年,文献[5]中就提出了一系列受益于此

类网络部署及其要求的应用并给出了较为详细的

系统设计。近两年的研究热点主要集中在 WAIC
网络与现有机载系统的共存[7灢10]、WAIC网络与工

业无线传感器网络的结合[5灢6]、WAIC网络通信模

型的建立[11灢12]等方面。

关于 WAIC 网络与现有机载系统的共存问

题,文献[13]在不同飞行场景中测试了 WAIC网

络与航空无线电导航业务、卫星地球探测业务(无
源)和固定业务的最坏潜在干扰影响,结果表明:通
过合理的配置,采用诸如降低外部 WAIC网络的

天线发射功率、使用定向天线等措施,WAIC网络

与航空无线电导航业务、卫星地球探测业务(无源)

和固定业务可共用4.2~4.4GHz频段。

关于 WAIC网络与现有工业无线传感器网络

的融合问题,P.Park等[6]在满足飞行认证的前提

下,从丢包率和最大允许丢包率等方面分析了具有

代表性的工业无线协议(LLDN、Wirelesshart、WI灢
SA和ISA100.11a)在安全关键航空电子设备应用

中的性能和可行性,从侧面说明了自适应的 MAC
层协议是决定网络鲁棒性的关键因素;文献[5]以

IEEE802.15.4和IEEE802.11a/g标准为例分析

了协议应考虑的介质访问机制,主要包括通信开

销、信道化开销因子以及调制效率等多方面因素。

关于 WAIC网络通信模型建立方面,M.Sury灢
anegara等[12]综合功率因数、调制效率、频谱以及

OPS数量等多方面因素建立了测量模型,详细分

析了 GMSK、QPSK、16灢PSK、8灢FSK 等调制方法

的技术特性,结合 WAIC网络低速率传输、高效率

调制、宽频谱和大数量 OPS 的技术要求,得出

QPSK在 WAIC网络中具有较好的适用性。

关于数据传输的吞吐率,S.Das等[14]讨论了

一种利用 OFDM (OrthogonalFrequencyDivision
Multiplexing)作 为 物 理 层 的 传 输 技 术,其 在

WARP (Wireless Open灢Access Research Plat灢
form)硬件中实现了基于FPGA的测试,首次在实

验床中完成且测试了 WAIC 网络在2.4和4.5
GHz频段的高吞吐量通信。

就传播模型而言,文献[5]对空客 A320灢200
飞机机舱进行建模并使用全3D灢FDTD(Three灢Di灢
mensionalFiniteDifferenceTimeDomain)方法分

析估算了机内 WAIC网络无线电发射机的基本传

播特性,分别在距机舱地板0.5、1.0和1.5m 处测

量了信号传播损耗值,表明与自由空间传播相比,
在4.4GHz频段飞机机舱平面每个高度的传播损

耗平均值约为10dB。
上述工作对于 WAIC网络相关标准的建立和

技术的发展具有重要的参考意义。

2.2暋国内研究现状

有关在飞机上应用无线通信技术,目前国内的

研究主要集中在客舱内为乘客提供娱乐服务的无

线网络[15],在机体上为飞机健康管理提供数据采

集监控的无线传感器网络[16],以及为飞机与地面

廊桥间提供无线连接,完成数据快速上传下载的机

场无线网络[17]等。但这些研究都与 WAIC网络不

同,WAIC网络是飞机控制网络的延伸,属于飞机

控制网络的一部分,国内针对 WAIC网络的研究

尚处于起步阶段,需要进一步开展更深入的研究。

3暋关键技术

3.1暋WAIC网络架构设计

飞机内部通信应用数量众多而且功能差异极

大,几千个应用节点的传输速率从每秒几个字节到

每秒几兆字节不等,对传输延时的要求也大不相

同。此外,飞机内部复杂的电磁环境[15],舱室之间

隔板对电磁信号的影响等复杂的应用状况也给

WAIC网络架构的设计带来了严峻的考验。本文

以典型客机空客 A320作为应用模型对 WAIC网

络规模和部署进行研究。A320飞机内部主要包

含如下部件和舱段:驾驶舱、客舱、辅助动力装置

(APU)舱、设备舱、前货舱、后货舱、散舱、舱底、发
动机短舱、中央油箱、机翼油箱、垂直尾翼和水平尾

翼、主起落架舱、前起落架舱、缝翼和襟翼舱等,如
图1所示。
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图1暋A320飞机主要部件和舱段[18]

Fig.1暋Maincomponentsandcabinsectionsof

A320aircrafc[18]

从系统需求来看,WAIC网络需要对飞机所有

区域(内部和外部)提供全面覆盖。为了减小飞机

内部舱室隔板和金属外壳等对射频信号的削弱作

用,可以对系统采取划分子网的方式解决该问

题[18]。针对飞机上复杂的应用场景进行设计优

化,将飞机内部通信按照位置划分为飞机外部应用

和飞机内部应用,按照传输速率分为高速应用和低

速应用。针对不同类型的应用制定适合的设计方

案。系统设计则必须考虑节点的最佳数量和位置,
以及射频功率和频谱资源的划分。针对该问题

M.2283给出了一种网络架构,如图2所示。该架

构将 WAIC网络应用根据传感器所在位置和数据

传输速率划分为内部高速应用、内部低速应用、外
部高速应用和外部低速应用四种类型。

图2暋WAIC网络应用分类[5]

Fig.2暋WAICnetworkapplicationclassification[5]

针对高速和低速两种应用的特点提出两种解

决方案。针对低速应用,其单个链路数据速率小于

10kbit/s,提出以IEEE802.15.4为基础进行网络

协议开发;针对高速应用,其单个链路数据速率范

围从12.5kbit/s到1.6Mbit/s不等,净峰值数据

速率可达4.8Mbit/s,提出以IEEE802.11a/g为

基础进行网络协议开发。
针对上述 WAIC网络架构,M.2283灢0以一架

典型客机为模型,对 WAIC的无线频谱开销进行

了估算。在考虑了应用的数据传输速率、协议开

销、信道化开销、调制效率等多个因素后,计算出

WAIC网络总频谱需求为145MHz[5]。
因此,在 WAIC网络架构设计时,要充分考虑

其与位置、速率的相关性,提取共性技术,借鉴现有

成熟民用无线网络通信作为基础协议,在此基础上

进行增强型开发,以保证网络传输的可靠性。范祥

辉等[16]给出了机载无线传感器网络架构是由无线

网络作为子网,并接入骨干网的整体架构,同样,

WAIC网络在整个民用飞机通信网络平台中也是

作为子网存在,并通过网关接入骨干网 AFDX(A灢
vionicsFullDuplexSwitchedEthernet)网络。因

此,在设计中要充分考虑 WAIC网络与现有骨干

网络 AFDX的兼容性。

3.2暋WAIC网络同步技术

时间同步对于 WAIC网络完成一系列基础性

操作至关重要,尤其体现在网络调度和数据可靠传

输方面。受 WAIC 网络业务模式的影响,WAIC
节点所处的环境差异较大,节点晶体震荡受环境影

响所产生的累积误差也随之增大,这给 WAIC网

络实现精准同步带来了极大的挑战。
根据 WAIC网络拓扑结构(如图3所示)和自

身特点,结合现有工业无线传感器网络协议,综合

考虑集中式和分布式时间同步技术的适用条件,采
用 TPSN协议可以达到理想的同步效果。协议采

用分层结构,基于发送者-接收者模式,可提供全

网范围内的时间同步。

图3暋WAIC网络应用拓扑结构示意图

Fig.3暋SchematicdiagramofWAICnetwork
applicationtopology
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首先由网关节点广播层次消息,直接接收者属

于层次1,即为网关节点的子节点组;再由层次1
的节点依次转发广播消息,分别建立层次2的节点

组;以此类推,建立所有节点的树状结构。
节点与父节点之间通过双向握手进行同步,首

先子节点S在T1 时间发送包含子节点级别和T2

时间戳的分组给父节点R,节点R 在T2 时间收到

分组,得到T2=T1+d+殼;然后在T3 时间发送应

答分组给节点S,分组中包含父节点的级别和时间

戳T1,T2,T3 的信息,如图4所示。在子节点处可

得T4=T3+d-殼,由此:

殼=
(T2-T1)-(T4-T3)

2

d=
(T2-T1)+(T4-T3)

2
子节点在得到d 和 殼的具体值后,将时间值

同步至父节点。

图4暋TPSN协议示意图

Fig.4暋SchematicdiagramofTPSNprotocol

由于时钟精度、算法实现平台和测量方式的差

异性,实际同步精度性能通常难以估量,相关资料

显示 TPSN 协 议 的 时 间 单 跳 同 步 精 度 高 达

16.9毺s
[19]。相较于其他同步算法而言,TPSN 协

议在 WAIC系统网络环境中也可实现符合要求的

时间同步效果。

3.3暋WAIC网络管理技术

WAIC网络规模大、节点数量多、涵盖业务种

类差别广,给 WAIC 网络管理带来了巨大挑战。
以空客 A320为例,安装 LI链路数量可能高达

4150个,安装LO链路数量可能高达400个,安装

HI链路数量可能高达125个,安装 HO 链路数量

可能高达65个。
飞机可以被认为是不同舱室的集合,其与 RF

信号或多或少地相互隔离。每个隔间被划分成一

个子网,每个子网包括以下组件:
(1)网络节点,WAIC网络实体,能够使用无

线接口连接并与另一个 WAIC网络实体通信。
(2)网关节点,网络节点,将 WAIC网络(或其

部分)连接到其他有线机载网络。
(3)终端节点,网络节点,能够使用 WAIC无

线电接口在网关节点和传感器、作动器之间提供连

接,提供无线链路中继功能。
网关节点负责整个子网的设备接入、退出和通

信调度,对整个子网的实时运行状态、配置、性能进

行基于策略的控制。当设备发送消息,其需要向网

关节点申请“合同暠(Contract)。当网关节点接收

到合同申请,网关节点根据其掌握的整个网络当前

的调度信息(链路、时隙、路由路径、设备容量等),
计算是否可以满足合同申请。如果可以满足,则计

算一条满足合同的调度(同样包含上述信息),并配

置沿途的设备,最后向源节点返回批准合同,否则

不会批准建立合同。

3.4暋WAIC网络安全技术

飞机上传输的数据,尤其是飞机健康监测数据

和控制指令,对于飞机的运行、管理和安全至关重

要。因此,WAIC网络对安全性(Security)要求较

高,其应能够解决来自乘客或机上实体以及地面或

其他飞机的不同类型的攻击。
目前,无线通信主要面临数据完整性、真实性、

保密性、链路密钥建立、信道干扰[20]、安全路由等

安全性问题。这些安全威胁都有可能对 WAIC系

统造成极大的威胁。

WAIC 网络尚未指定具体的安全举措,根据

WAIC 网络特点,结合工业无线传感器网络现有安

全方案和先前机载网络无线网络安全架构[17],综合

考虑网络的高效性和安全性,可以采取以下措施:
(1)设备之间的通信采用双向认证,通过密钥

协商机制完成设备鉴权,并确保消息来源于已认证

的设备并且没有被其他无关设备篡改;
(2)对于设备间的通信使用轻量级加密算法

保护数据,隐藏消息载荷所携带的内容;
(3)设置适当的阈值来保证消息传输时间和

顺序;
(4)从系统管理层次上抽出安全模块,组合使

用 TCP (Transmission ControlProtocol)SYN灢
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Cookie和Backlog技术应对SYN洪泛攻击。

4暋WAIC网络节点设计

WAIC网络使用4.2~4.4GHz频段,基于该

频段的射频芯片较少,且硬件平台需要考虑功耗、
体积等因素,还需要兼容 WAIC网络高速、低速应

用需求,具有较高的设计难度。WAIC网络硬件平

台设计思路有两个:基于集成度较高的无线协议芯

片或者基于软件无线电平台技术。
采用集成射频处理电路的IEEE802.15.4或

IEEE802.11a/g协议芯片构建 WAIC网络硬件

平台,其需解决的问题是将2.4GHz频率调整到

4.2GHz频率,可选的方案是在2.4GHz集成芯

片外接一个混频器电路,发射信号时,混频器将输

出的2.4GHz信号与1.8GHz本振混频,通过高

通滤波器过滤掉低频信号,得到4.2GHz信号,在
信号 接 收 端,再 将 接 收 到 的 4.2 GHz信 号 与

1.8GHz本 振 混 频,通 过 低 通 滤 波 器 还 原 出

2.4GHz频段信号。该方法理论上可以达到信号

无损转换,但具体实现效果有待考证,且2.4GHz
的频宽低于 WAIC网络所需频宽。该方案的优点

在于可以利用现有的芯片及协议,功耗小;缺点是

射频部分设计复杂,低速和高速需要使用不同的芯

片,不易作为 WAIC网络技术解决方案。
软件无线电的硬件平台可根据需求对通信频

段进行设置,具有很强的灵活性和开放性。以

AD9361+ZYNQ7000设计的软件定义无线电平

台具有高集成度、宽频段的特点,支持从10MHz
到6GHz频段超宽频率范围,通过 GNUradio编

程,利用普通计算机对数据处理,具有非常强的可

塑造型,可运行不同协议,该硬件平台支持高速、低
速两种速率要求。其缺点在于需要对该平台进行

改造,使其适用于嵌入式环境,同时需在该平台上

开发IEEE802.15.4协议以及IEEE802.11a/g
协议支持包,并移植到该平台上。基于无线电平台

的无线节点硬件架构设计如图5所示,信号接口模

块包括 天 线 和 巴 伦,完 成 信 号 的 接 入 和 发 出;

AD9361模块主要完成信号放大、A/D 和 D/A 转

换、混频、滤波等处理;FPGA 模块与 AD9361连

接,实现 AD9361工作频段4.2~4.4GHz的设

置,WAIC网路协议以及必要的调试接口等;电源

模块完成各模块电路的直流电源供电。

图5暋无线节点硬件架构

Fig.5暋Wirelessnodehardwarearchitecture

综合 WAIC网络需求及其特点,从工程实践

角度 来 看,软 件 定 义 无 线 电 射 频 前 端 +FPGA
(FieldProgrammableGataArray)的实现方式是

目前评估最灵活最有效的设计方式。尤其是在目

前未定义 WAIC网络协议的条件下,软件定义无

线电技术给物理层的设计带来了超高灵活性,以及

FPGA的高性能、灵活性的特点可以作为 WAIC
网络协议实现的载体,满足 WAIC网络不同的应

用场景需求。

5暋结束语

作为一个新兴的研究领域,无线航空电子内部

通信(WAIC)网络具有巨大的潜力,可以降低飞机总

重量及维护成本,提高飞机安全性,实现更具成本效

益的飞行操作。本文从 WAIC 网络概述、研究现状、
关键技术等方面介绍了 WAIC 网络,着重介绍了

WAIC 网络架构、时间同步、网络管理及网络安全等

关键技术,给出基于软件无线电平台设计 WAIC 网

络无线节点的技术方法。就 WAIC 网络的发展来

说,已确定其通信频段为4.2~4.4GHz,但尚未形

成标准协议,同时存在应用场景和技术问题亟待解

决,下一步应重点研究高安全实时数据传输问题、

WAIC 网络子网频谱资源划分管理问题、子网内消

息分时调度传输问题以及节点硬件设计问题等。

WAIC网络正在不断地发展完善,可靠性和安

全性问题也会逐步得到解决,机内无线通信将会部

分替代有线通信,用于机内传感器与处理机或处理

机之间的数据传输,其技术将在下一代军用、民用

飞行器中得到应用。
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