
第8卷 第4期

2017年11月
航空工程进展

ADVANCESINAERONAUTICALSCIENCEANDENGINEERING
Vol灡8 No灡4
Nov.2017

收稿日期:2017灢07灢21;暋修回日期:2017灢09灢11
基金项目:国家社会科学基金(17BGL270)

国家重点基础研究发展计划(2014CB744900)

通信作者:李俊,lijun_jiaxing@163.com

文章编号:1674灢8190(2017)04灢408灢08

航空四站气体保障过程的STAMP建模与

STPA安全性分析

胡剑波,李俊,郑磊
(空军工程大学 装备管理与无人机工程学院,西安暋710051)

摘暋要:航空四站气体保障装备的可靠性在不断提高,而气体保障过程中的事故仍有发生,需要一种新的方法

系统地去识别新的危险因素,从而提高系统的安全性。从控制的角度结合STAMP和STPA 对航空四站气体

保障过程进行安全性分析。首先,介绍 STAMP/STPA 的工作机理;然后,对航空四站气体保障过程构建

STAMP模型,采用STPA安全分析方法对航空四站气体保障过程的安全性进行分析,识别不安全控制行为,

对生成的不安全控制行为进行场景分析;最后,与事故树分析法(ATA)进行分析结果的比较,从而证实了该方

法的优越性。结果表明:采用STAMP模型和STPA安全分析法可以更加全面地识别出不安全控制行为及其

原因,更有利于保证航空四站气体保障过程的安全。
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Abstract:Thereliabilityofaviationfourstationsgassupportequipmentisincreasing,buttheaccidentinthegas
supportprocessstillhappens.Anew methodisneededtosystematicallyidentifythenewriskfactorsandim灢
provethesafetyofthesystem.FromthecontrolpointofviewcombinedwithSTAMP(systemstheoreticacci灢
dentmodelingandprocess)andSTPA(systems灢theoreticprocessanalysis),aviationfourstationsgassupport

processsafetyisanalyzed.Firstly,the working mechanism ofSTAMP/STPAisintroduced.Then,the
STAMPmodelisconstructedonaviationfourstationsgassupportprocess.Thesafetyofaviationfourstations

gassupportprocessisanalyzedbySTPAsafetyanalysismethod.Theunsafecontrolbehaviorisidentified,and
theanalysisresultsarecomparedwiththatfromtheaccidenttreeanalysismethod(ATA).Thusthesuperiority
ofthemethodareconfirmed.TheresultsshowthattheSTAMPmodelandSTPAsafetyanalysismethodcanbe
usedtoidentifytheunsafecontrolbehavioranditscause,anditismorebeneficialtoensurethesafetyofaviation
fourstationsgassupportprocess.
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0暋引暋言

航空四站保障[1灢2]是空军航空兵部队战斗力生

成的关键环节,是空军飞机能够及时飞行执行任务

的基础。航空四站保障包含热工、电力电子、机械、
化学、控制等多学科,是一个多领域交叉的复杂系



统工程,并且其保障任务繁重,完成质量要求高,保
障的质量直接影响着飞行安全。随着系统的复杂

性和耦合性不断增强,尤其是计算机、人工智能等

新技术的大范围使用,使现在事故致因不仅有组件

失效、操作违规,并且出现了一些传统方法无法识

别的原因。因此,需要构建新的方法系统去识别新

的危险因素,从而提高系统的安全性。
传统的事故模型有多米诺模型[3]和瑞士奶酪

模型[4],这两个模型假设事故存在单一或根本原

因,基于该假设,传统的预防事故的最常用的技术

为断开事件链,而该假设是不符合实际的。传统的

安全性分析方法(例如事故树分析法(ATA)[5]、故
障树分析法(FTA)[6灢7]、失效模式与影响分析法

(FMEA)[8灢9])认为事故是由组件失效引起的一连

串的失效,并且认为选择高可靠性的器件就能减少

事故的发生。虽然传统的安全分析方法在分析简

单系统时取得了很好的效果,但对复杂系统[10]显

得力不从心。传统的安全性分析方法在分析复杂

系统故障时需要投入大量的人力物力,但却依然无

法避免因为组件交互、系统本身设计缺陷、人机交

互等引起的事故发生[11]。因此,无论从经济性还

是安全性的需求出发,基于可靠性的分析方法都是

不可取的。
针对传统的安全分析方法面临的难题,N.G.

Leveson等提出了新事故模型(Systems灢Theoretic
Accident Modeling and Processe暞s, 简 称

STAMP)[12灢13],并把 STAMP模型成功地应用在

航空[12]、交通运输[14]和组织管理[15]等安全问题

上。国内也已经开始对 STAMP进行研究,郑磊

等[16]成功用 STAMP 对机轮刹车系统建模,用

STPA(Systems灢TheoreticProcessAnalysis)方法

分析了不安全的控制行为以及导致不安全控制行

为的原因,仿真说明了人为因素对刹车系统安全的

影响;王起全等[17]根据STAMP原理针对地铁突

发事件引起人群恐慌而导致拥挤踩踏事故设计了

应急联动系统,对地铁人群密度进行监控,以便在

事故发生之前对人群进行应急疏散,从而降低了事

故发生的可能性;李娟等[18]用STAMP/STPA 对

舰载软件设计的安全性进行了分析,对开发满足系

统安全需求的舰载作战系统软件具有积极的指导

意义。
目前,对航空四站气体保障过程的安全性分析

的研究较少。本文从控制的角度结合STAMP和

STPA对航空四站气体保障过程进行安全性分析。
首先根据航空四站气体保障过程建立STAMP模

型,然后采用STPA 方法对飞机气体保障过程中

不安全的控制行为以及可能导致的危险进行阐述,
最后对产生不安全控制行为的场景进行进一步分

析,以期为提高航空四站气体保障过程的安全性提

供新的方法和思路。

1暋STAMP/STPA工作机理

STAMP的三个基本概念是安全约束、分层安

全控制结构和过程模型。STAMP认为安全性是

系统的涌现性,把复杂系统用层次模型表示,构建

分层安全控制结构,高层次对低层次的控制行为施

加安全约束,低层次执行完毕后给高层次提供反

馈,高层次根据反馈进行调整,循环进行。每个层

次都对应着一个或多个过程模型,层次之间约束的

有效执行和反馈的及时准确实现了系统安全的动

态平衡。STAMP把安全性看作是一个控制问题,
认为事故是在组件失效、外部干扰以及组件的异常

交互没有得到合理的控制时可能发生。

STPA[19]方法是一种建立在STAMP事故模

型基础上的危险性分析方法,包含 STAMP识别

出的、传统的技术无法处理的新的致因因素,它可

以识别涵盖整个事故的事故场景,例如软件设计错

误(包括软件缺陷)、组件交互事故、人为因素、组织

因素以及环境因素。

STPA 方法对事故、危险、不安全控制行为

(UCA)和 UCA的场景分别进行了定义:
(1)事故是指导致损失的意外的、不期望的事

件,损失包括人员生命损失或者受伤、财产损毁、环
境污染以及任务失效等;

(2)危险是指潜在的与某一特定环境条件相

结合,可能导致事故(损失)的某一系统状态或者情

形的集合;
(3)STPA方法定义了四种不安全控制行为:

栙没有提供需要的安全控制行为;栚提供的不安全

控制行为;栛安全控制行为太迟、太早或失序;栜提

供的安全控制行为过早结束或作用的时间太长;
(4)UCA的场景是指导致每一个不安全控制

行为发生的潜在的不安全情况和原因的集合。

STPA方法主要有两个步骤:
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(1)识别不安全控制行为(UCA);
(2)产生 UCA的场景分析。
在具体分析时,需要建立合理的控制/反馈回

路(如图1所示)。

图1暋控制/反馈回路

Fig.1暋Controlorfeedbackloop

事故致因主要分为三类:控制器、执行器、控制

过程以及传感器本身的设计不合理或者失效;信息

的传递过程中出现了丢失、延迟、被错误的理解等

问题;不合理的外界干扰。当出现危险征兆时能否

及时准确地发出合理的控制指令是预防事故发生

的关键。

2暋航空四站气体保障过程的STAMP
模型

航空四站气体保障主要分为生产、存储、运输

和充气四个部分。气体保障主要包括氧气和氮气,
结合部队实际,通过调查发现常见的事故主要出现

在充氧部分。因此,本文主要对充氧过程的安全性

进行分析。
航空四站气体保障过程是充气员和机务人员

配合进行气体保障,根据指挥层任务指示、工作安

排以及保障现场实际及时将所需气体运输到指定

地点进行气体保障,在充气时要严格按充气规定进

行操作,根据机组维护保障流程在合适的时机充

气,充气员控制进气阀,机务人员负责把接头连接

上飞机,固定后进行充气,根据座舱仪表变化告知

充气员调整充气速度,机务人员需有一定的提前量

打手势提示充气完毕,充气完毕后需要先关闭进气

阀,而后才能拔出接头,防止发生人员意外受伤。
根据上述逻辑关系搭建航空四站气体保障过

程的STAMP模型,如图2所示。

图2暋航空四站气体保障过程的STAMP模型

Fig.2暋STAMPmodelofaviationfourstationsgassupportprocess
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暋暋 从图 2 可以看出:指挥层同时控制着两个

STPA回路,一个是由充气员、进气阀、氧气车以及

仪表(包括气压表、温度表)、压力报警信号灯组成

的,另一个是由机务人员、接头、飞机以及氧气气压

表、氧气压力报警信号灯组成的,两个回路之间相

互沟通。只有当两个 STPA 回路运行正常、沟通

正常、反馈及时以及指挥层对两个STPA 回路的

指挥准确无误的情况下,整个气体保障过程才能确

保安全。

3暋航空四站气体保障过程的STPA
安全性分析

3.1暋系统级事故的确定

STPA 安全性分析方法的第一步是确定系统

可能发生的事故和不可接受的损失。航空四站气

体保障过程可能造成的事故和损失(包括人员受伤

或死亡、影响飞行安全、火灾或爆炸)如表1所示。

表1暋航空四站气体保障过程的系统级事故

Table1暋Systemaccidentsofaviationfour

stationsgassupportprocess

编暋号 事暋暋暋故

A灢1 地面人员受伤或死亡

A灢2 飞行员受伤或飞机坠毁

A灢3 火灾或爆炸

暋暋人员受伤或死亡(A灢1)主要包括司机、充气

员、机务人员等其他人员吸入氧气中毒、冻伤以及

设备运行超过限制引起爆炸从而导致人员受伤或

死亡。飞行员受伤或飞机坠毁(A灢2)是指飞行员

无法在高空中正常吸氧,容易导致飞行员受伤,甚
至引起飞机坠毁。火灾或爆炸(A灢3)主要是指氧

气在遇到电火花、明火或者设备运行超过限制等情

况时发生的严重事故。

3.2暋系统级危险的确定

系统级危险是可能导致系统级事故发生的子

集,系统级的危险可能会导致多个系统级事故的发

生。航空四站气体保障过程的系统级危险如表2
所示。

表2暋航空四站气体保障过程的系统级危险

Table2暋Systemhazardsofaviationfour

stationsgassupportprocess

编号 危暋暋险 与危险相关的事故

H灢1 氧气外泄 A灢1、A灢2、A灢3

H灢2 输气管道压力过低 A灢1、A灢3

H灢3 输气管道压力过高 A灢1、A灢3

H灢4 飞机氧气压力过低 A灢2

H灢5 飞机氧气压力过高 A灢1、A灢2、A灢3

暋暋氧气外泄(H灢1)是指氧气外泄到空气中,空气

中氧气浓度高于40%也会发生氧中毒,同时液氧

属于低温高压物质,工作人员容易被冻伤,氧气可

以与可燃物形成火灾或爆炸。输气管道压力过低

(H灢2)会引起氧气残余在输气管道中,如果残余的

氧气没有及时处理,遇到电火花等其他易燃物会导

致火灾或爆炸、地面人员受伤或死亡等意外情况。

输气管道压力过高(H灢3)是指输气管道中氧气压

力过高导致充气接头以及管道运行超过限值,极易

造成人员伤害或死亡、火灾或爆炸等意外的发生。

飞机氧气压力过低(H灢4)容易影响飞行员在高空

中吸氧,可能会引起飞行员受伤甚至飞机坠毁。飞

机氧气压力过高(H灢5)主要分为两种情况:一是在

地面飞机氧气压力过高的情况下持续充气,会引起

飞机氧气存储装置超限,从而导致火灾或爆炸、地
面人员受伤或死亡事故的发生;二是在飞机氧气压

力过高的情况下继续执行飞行任务,在高空需要供

氧时氧气压力过高,会导致飞行员受伤,严重时会

直接使飞行员无法正常操控飞机,从而导致飞机

坠毁。

3.3暋识别不安全控制行为(UCA)

根据 建 立 的 航 空 四 站 气 体 保 障 过 程 的

STAMP模型,结合保障的流程,识别潜在的危险

控制。执行层最主要的控制是打开进气阀、关闭进

气阀和连接接头、拔出接头。

根据STPA 方法定义的四种不安全控制行

为,可以列出执行层潜在的不安全控制行为,如表

3所示。
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表3暋潜在的不安全控制行为

Table3暋Potentialunsafecontrolaction

主要的控制行为 潜在的不安全控制行为 危暋险

打开进气阀

关闭进气阀

连接接头

拔出接头

无 无

在接头固定不牢靠的情况下,打开进气阀。 H灢1、H灢2

机务人员正在连接接头,充气员过早打开进气阀。 H灢1、H灢2

打开进气阀速度太快,导致气体压瞬间增大。 H灢1、H灢3

在必要的时候,没有关闭进气阀。 H灢1、H灢3、H灢5

充气过程中,进气阀意外关闭。 H灢2、H灢4

过晚关闭进气阀。
过早关闭进气阀。

H灢3、H灢5
H灢2、H灢4

关闭进气阀的速度过慢。
关闭进气阀的速度过快。

H灢3、H灢5
H灢2、H灢4

需要充气时,没有先连接接头。 H灢1

连接接头,但固定不牢靠。 H灢1、H灢2、H灢4

连接接头过晚。 H灢1

连接接头花费时间过长。 H灢1、H灢3

无 无

在没有关闭进气阀的情况下,拔出接头。 H灢1、H灢3、H灢4

拔出接头过早。 H灢1、H灢3、H灢4

拔出接头速度过快。 H灢3

3.4暋产生UCA的场景分析

确定好不安全的控制行为以及该行为导致的

危险后,根据STPA 分析方法的控制/反馈模型,
得到控制行为导致危险的主要原因有两个方面:栙

不正确、不及时等不恰当的控制行为导致的危险;

栚不及时不完整等不合理的信息反馈导致的危险。
根据上述导致危险的主要原因,将航空气体保

障过程的STAMP模型分成两个部分,即控制和

反馈,如图3所示。

图3暋航空四站气体保障过程的控制/反馈回路

Fig.3暋Controlorfeedbackloopofaviationfourstationsgassupportprocess
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3.4.1暋不正确、不及时等不恰当的控制行为导致

的危险

图3控制/反馈回路中的上半部分1和3是主

动控制部分,分析导致不正确不及时等不恰当的控

制行为的关键原因如下:
(1)充气员

栙充气员没有通过岗前培训,无证上岗,导致

了危险。

栚充气员业务能力很强,但是由于当天身体状

态不佳,导致了不合理的操作。

栛充气员由于长时间休假,刚回单位就匆忙上

岗,导致错误的控制行为。

栜充气员在打开进气阀和连接接头时没有按

照规定次序打开。

栞充气员在飞机没有完成液压检测就进行

充气。

栟充气员没有和机务人员做好交流,同时也没

有进行复查,在不知道接头没有固定好的情况下,
打开充气阀门。

栠充气员在进行充氧的时,打开进气阀的速度

过快。

栢充气员在没有机务人员在场的时候,在对飞

机状态不了解的情况下,擅自充气。

栣充气员错误的理解了机务人员的意思,从而

导致了错误的控制行为。

栤充气员在受到多重工作指示,导致工作思维

混淆,造成错误控制行为。
(2)进气阀

栙进气阀设计不合理。

栚进气阀没有设置安全操作提示。

栛进气阀没有做好定期检查。
(3)机务人员

栙充氧达到飞机需求时,机务人员没有向充气

员打手势,导致充气员没有能够及时关闭充气

阀门。

栚飞机没有完成液压系统检测时,机务人员没

有告知充气员。

栛充氧前应当把接头与飞机的连接固定好,在
没有固定好接口时就通知充气员可以充氧,从而导

致危险。

栜在充氧过程中发现充气接口没有固定好,违
规操作,从而导致危险。

栞在没有达到充气需求量时,就打手势提示充

气员关闭充气阀,从而对飞行安全造成影响。

栟机务人员给充气员提供了错误的氧气需求

量,导致充气员错误的控制行为。
(4)接头

栙接头和输气管道的连接松动。

栚接头的质量不合格。

栛接头上有油脂。

栜接头的设计不合理。
(5)外界干扰

栙指挥层对充气工作的安排不合理。

栚在工作过程指挥层或在场的其他人员的临

时干扰,对控制指令的下达有着较大影响。

栛工作区域有人违规用火。

3.4.2暋不及时不完整等不合理的信息反馈导致的

危险

图3控制/反馈回路中的下半部分2和4是反

馈部分,分析导致不及时不完整等不合理的信息反

馈的关键原因如下:
(1)反馈信息的产生

栙氧气车的压力报警信号灯参数设计太高。

栚氧气车的测量氧气压力的仪表设计不合理,
不能得到及时准确的数据。

栛氧气车的测量氧气温度的仪表设计不合理,
不能得到及时准确的数据。

栜氧气车的测量氧气输出量的仪表设计不合

理,不能给出正确的气体输出数据。

栞氧气车的车载软件设计不合理,不能及时地

把氧气的实时状态显示出来。

栟飞机气压仪表测量气体压力的方法设计不

合理。

栠飞机气体压力报警器设计不合理,当气体超

过飞行限定的值时,没有能够及时报警。
(2)反馈信息的传输

栙氧气车测量氧气输出量的数据在传输的过

程中有丢失或者延迟。

栚氧气车测量氧气压力的数据在传输的过程

中有丢失或者延迟。

栛飞机测量氧气压力数据在传输的过程中有

丢失或者延迟。

栜机务人员对氧气是否达到需求量的反馈不

准确、延迟或者丢失。
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栞机务人员对充气接头是否连接好的信息反

馈不及时、延迟或者丢失。
(3)外界因素的影响

栙由于外场雾比较浓,导致机务人员看飞机氧

气气压表时产生误判,过早或过晚通知充气员关闭

充气阀门,从而对飞行安全造成影响。

栚外场的噪音太大,影响充气员和机务人员之

间的沟通。

4暋比较分析

采用事故树分析法(ATA)对航空四站气体保

障过程安全性进行分析,得到导致火灾或爆炸事故

的原因[20]共19种,包含压力管道不合格、压力管

道未检验、压力表不合格、氧气瓶不合格、作业人员

违章操作、阀门沾油脂等。

综上所述,采用基于可靠性的事故树分析法

(ATA)考虑了组件故障、人员违章、人员业务能力

以及安全检查不到位等对安全的影响,没有考虑软

件的设计,人机之间的交互、组件之间的交互,外界

的干扰以及工作制度的合理性,更没有考虑员工的

身体状况。采用STPA 得到的不安全行为的场景

分析结果更全面,更有利于保证航空四站气体保障

过程的安全。

5暋结束语

(1)采用STAMP理论对航空气体保障过程

进行建模,并用STPA 进行分析,识别了气体保障

过程中人工控制器的不安全控制行为,识别了人员

之间的沟通缺陷、软件设计等事故致因,并对其产

生原因进行了全面分析,对提高航空气体保障过程

的安全性具有重要意义。
(2)采用STAMP模型和STPA 安全分析法

可以更加全面地识别出不安全控制行为及其原因,

更有利于保证航空四站气体保障过程的安全。
(3)ATA注重组件故障,难以全面对复杂系

统进行分析,STPA注重识别不安全控制行为以及

不安全控制行为产生的原因,能够扩大致因结果同

时弥补 ATA 的不足。但STPA 缺乏定量的方法

以及复杂系统的控制结构难以刻画,是影响其发展

的重要因素,有待于进一步研究。
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