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摘暋要:近年来,随着无人机技术的不断发展与完善,无人机不仅在军事领域发挥着重要作用,在民用领域也

得到了广泛应用。然而,随着使用难度的不断降低,无人机在给人们生产生活带来巨大便利的同时,其“黑飞暠

与滥用也给国家、社会和人民造成了安全危害。因此,对低空无人机进行反制与防护的需求在军、民领域均十

分强烈。围绕无人机在不同领域的应用状况,介绍了低空无人机非合作飞行带来的安全问题,对威胁种类及来

源进行了讨论;在此基础上,着重对国内外反无人机技术的发展现状进行了深入分析,对现有反无人机技术体

系的组成及相关系统的优缺点进行了综述。此外,结合低空反无人机系统研发的智能化、一体化、自主化问题,

分析并讨论了低空反无人机中探测与防护关键技术的未来发展趋势。
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Abstract:Recently,withthecontinuousdevelopmentandimprovementofUAVtechnology,theUAVnotonly

playsanimportantroleinthemilitaryfieldbutiswidelyusedinthecivilfieldaswell.However,withthecon灢
tinuousreductionofthedifficultiesintheuseoftheUAV,itbringstremendousconveniencetopeople暞slifeand

production.Atthesametime,theabuseofUAValsoposeahugesafetyhazardtothecountry,societyandciti灢
zens.Therefore,thedemandforcountermeasureandprotectionagainstlow灢altitudedronesisverystronginthe

militaryandcivilianareas.TheapplicationofUAVindifferentfieldsisfocusedon,thesafetyproblemscaused

byUAVsflyingatlowaltitudeareintroduced,andthetypesandsourcesofthreatsarediscussed.Onthisba灢
sis,thedomesticandforeignanti灢UAVtechnologyin灢depthanalysisofthestatusquoisfocusedon,theadvan灢
tagesanddisadvantagesoftheexistinganti灢UAVtechnologyandrelatedsystemsaresummarized.Inaddition,

thefuturedevelopmenttrendofkeytechnologiesofdetectionandprotectioninlow灢altitudeanti灢UAVisanalyzed

anddiscussedcombinedwiththeintelligence,integrationandautonomousproblemsinresearchanddevelopment

oflow灢altitudeUAVsystems.
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0暋引暋言

近年来,随着信息、控制、通讯等领域技术的不

断发展成熟,使得无人机具有成本低、体积小、重量

轻、易操纵、灵活性好、适应性强、稳定性高等优



点[1灢2],带动了无人机产业的整体飞速发展,促使消

费级和工业级无人机的使用门槛逐渐降低,在民用

及军事领域都得到了广泛应用[3]。
然而,虽然国内从事无人机研发和生产销售的

企业超过400家,对消费级无人机操作人员的需求

总量超过10万,但由于缺乏统一的行业标准和规

范,导致准入门槛较低,多数无人机的操控飞行都

处于“黑飞暠状态,给各行各业带来便利的同时,却
使公共安全甚至国家安全受到了严重威胁。非合

作无人机入侵飞行的主要威胁可以分为五个方面:
威胁国家安全[4灢5]、威胁重要目标安全[6]、威胁空中

飞行安全[7]、威胁公共安全、侵犯公民隐私。从无

人机的飞行意图是否受人为因素影响的角度来讲,
还可将低空无人机所带来的安全威胁来源大致分

为两类:
(1)被动非合作。对于被动非合作无人机而

言,其安全威胁来源主要是由通信失败而导致的操

作失控。无人机系统主要由无人平台、任务载荷、
测控通信系统、地面指挥控制等部分构成。其中测

控通信系统是实现人机结合的关键,也是无人机飞

控安全性的最大保障[8]。测控通信系统主要依靠

数据链路传输信息来完成对无人机的遥控、跟踪定

位和信息传输[9],若数据链路中断,则会造成无人

机操作失控,导致其飞行轨迹发生不可预测的变

化,成为被动非合作目标。该类型目标失控后,其
后果严重者一般为硬着陆,不仅可能导致机身损

毁,还有很大概率会对地面人员和设施造成安全

危害。
同时,随着无人机应用范围的拓展,无人机数

量几乎呈爆炸式增长态势,这会导致同一空域内同

一飞行空间中的无人机数量过多,极其容易使无人

机对各自的飞行产生影响,例如发生空中相撞

等[10];更为严重的是,会对空域内其他飞行器产生

安全威胁,例如民航班机等。
(2)主动非合作。相较于被动非合作式的低

空无人机,主动非合作目标是指操作人员有意识地

利用无人机进行飞行入侵任务,受操作人员主观意

识的影响,主动非合作的无人机会对公共安全和国

防安全造成更大的危害[11]。例如,2016年3月,在
阿塞拜疆和亚美尼亚爆发的战争中首次出现了“自
杀式无人机暠,阿塞拜疆空军将无人机作为先头部

队执行爆炸任务袭击目标,而不是直接发射导

弹[12],亚美尼亚国防部称,无人机攻击了一辆搭载

亚美尼亚志愿军的大巴,造成7人死亡[13]。
随着无人机在军民用领域的快速推广与应用,

加大对无人机使用的法律法规监管、加快无人机反

制技术的研发已迫在眉睫。本文主要从技术层面

对现有反无人机系统的原理和特点进行阐述与分

析,并结合针对“低、慢、小暠目标的探测与防护技术

的最新进展,对低空反无人机系统的未来发展趋势

进行分析与讨论。

1暋国内外反无人机技术发展现状

2016年2月,美国 Markets& Markets咨询

公司发布针对反无人机系统的市场分析报告指出,
未来五年内(2017~2022)全球反无人机市场将呈

现快速增长,预期年复合增长率接近24%,到2023
年将达到近12亿美元。同时,报告还强调亚太地

区将会是反无人机系统需求增长最快的地区,预测

该地区市场上的反无人机系统将供不应求,反映出

反无人机技术的强大内在发展动力。
而目前,世界各国在执行反无人机任务时大多

是将低空入侵的无人机视为特殊飞行目标来对待,
普遍采用传统防空武器系统,以确保打击和防护效

果的有效性。但是,世界各大国仍在大力开展利用

电子战、网络战、无人机、激光武器等技术执行反无

人机任务的研究工作[14]。虽然传统防空武器系统

是最常用的反无人机武器,但传统武器打击手段对

于微小型无人机目标而言是一种过度杀伤,属于典

型的“大炮打蚊子暠战术,导致巨大的成本不对称问

题。特别是当入侵无人机为蜂群式无人机编队时,
由于目标探测与识别难度较高,留给作战人员及系

统的反应时间极短,导致防护效能显著降低。同

时,现有防空武器系统的打击目标在设计之初并不

是针对无人机目标的,因此也无法抵御小型、廉价

无人机集群的飞行入侵[15]。

1.1暋反无人机技术体系的一般组成

目前,主流反无人机技术体系主要由探测跟踪

和预警技术、毁伤技术、干扰技术、伪装欺骗技术等

部分组成[16灢17],主要基于以下考虑:在实施反无人

机作战时,首先要对无人机进行探测跟踪和预警,
然后根据实际情况,选择对无人机实施火力打击的
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硬毁伤或者是对其进行干扰失效的软毁伤[18]。对

于部分特殊目标,还要采取积极主动的伪装防护方

法和手段,降低对方无人机的侦察效率和效果。在

现有技术方案中,既有主动式反无人机手段,也有

被动式伪装防护手段,而为了使反无人机作战效能

最优化,现阶段常采用主动与被动方式相结合的反

无人机技术方案。通常,现有反无人机系统各部分

的具体技术组成如下。
(1)探测跟踪和预警技术。主要包括地面目

视侦察技术、雷达探测跟踪技术、空中预警技术和

卫星侦察技术等,运用了这些技术的地面目视侦察

装备、雷达、空中预警飞机和卫星组成地面-空中

侦察网[19],对无人机实现探测跟踪和预警,为后续

的反无人机作战行动提供信息情报支援。
(2)毁伤技术。主要包括反无人机导弹技术、

激光武器技术、微波武器技术、格斗型无人机技术

和常规火力毁伤技术等,运用这些技术的反无人机

武器装备组成地面-空中火力打击网,依据侦察情

报系统提供的情报信息,采取适当措施,采取合理

的战术战法,对无人机实时实施火力摧毁[20]。
(3)干扰技术。主要包括光电对抗技术、控制

信息干扰技术和数据链干扰技术等,运用这些技术

的反无人机武器装备对无人机实施有效干扰,使无

人机的自动控制系统、通信系统、动力系统等失效,
从而降低甚至丧失其主要作战功能。

(4)伪装欺骗技术。主要包括光学、热红、声
学和电子伪装欺骗技术等,在反无人机作战过程

中,通过对己方目标进行适当伪装,降低对方无人

机的侦察监视效率和效果,从而降低对方无人机的

作战效能。

1.2暋反无人机系统的分类及技术现状

根据所采用的技术路线不同,世界各国现有的

反无人机系统类型各异,但主要技术方案有声波干

扰、电磁信号干扰、黑客技术、激光打击、无人机捕

手等,各种手段的特点和效果也各不相同。但是,
根据不同干扰及压制技术的形式不同,现有反无人

机系统总体上可以分为干扰阻断、毁伤抓捕和监测

控制三大类。
(1)干扰阻断类反无人机系统:以美国Battel灢

le公司的 DroneDefender反无人机枪和欧洲空客

公司的CounterUAV 电子反无人机系统为代表,

如图1所示,其主要工作原理是向目标无人机发射

定向大功率干扰射频信号,从而切断无人机与遥控

器之间的通讯链路,迫使其自行降落或者受控返

航。另一方面,由于绝大部分无人机的飞行控制均

采用 GPS卫星导航系统与惯性导航系统相结合的

方式[21],该类系统也可以只干扰无人机的 GPS信

号接收机,导致无人机只能依靠基于陀螺仪的惯性

导航系统,从而失去作业精度。同时,由于无人机

对电磁干扰十分敏感,电磁脉冲、高功率微波都能

够使无防护的无人机电子元件暂时失效或导致半

导体元件烧毁,可以让无人机航电计算机中的存储

器丧失记忆能力,使无人机陷于瘫痪甚至坠机。

(a)美国 DroneDefender反无人机枪

(b)欧洲空客公司CounterUAV电子反无人机系统

图1暋典型的干扰阻断式反无人机系统

Fig.1暋Typicaljammingblockageanti灢dronesystem

由于电子干扰类系统的技术门槛和成本相对

较低,国内市场上的大部分反无人机系统均是基于

此类系统研发而来。典型的便携式反无人机干扰

系统如表1所示。
需要注意的是,一方面,随着电子技术的发展,

无人机的抗电子干扰能力也在相应地增强;另一方

面,普通的信号干扰仅能使无人机的飞行作业失

败,但对于受干扰后无人机的后续运动趋势难以进

行推断,导致无法满足安全防范的预期。
(2)毁伤抓捕类反无人机系统:以美国波音公

司的高能激光移动展示系统(HighEnergyLaser
MobileDemonstrator,简称 HELMD)、中国工程
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物理研究院的“低空卫士暠反无人机激光防御系统、
英国 OpenWorks公司的SkyWall100系统和荷兰

DelftDynamics公司的无人机捕手为代表,如图2
所示,主要是通过采用激光武器、地空导弹、攻击型

无人机等多种打击手段,直接拦截、摧毁或捕获地

空无人机,实现对非合作无人机目标的防护与

压制。

表1暋国内现有电子干扰式反无人机系统

Table1暋Typicalelectronicinterferenceanti灢drone

systemincurrentchinesemarket

名称 部署形式 主要频段/GHz 作用距离/km

空降兵 车载/手持 1.5/2.4/5.8 曑5.0
安则 车载/固定 2.4 曑3.0

华诺星空 固定 1.5/2.4/5.8 曑3.0
数字鹰 车载/手持 20.0~6.0 曑1.5
吉宝通 手持 1.5/2.4/5.8 曑1.0

神州明达 固定/手持 20.0~6.0 曑5.0
艾克赛普 固定/手持 1.5/2.4/5.8 曑3.0
莲花盾 车载/手持 1.5/2.4/5.8 曑2.0
锐盾 车载/手持 1.5/2.4/5.8 曑2.0

黄金眼 固定/手持 1.5/2.4/5.8 曑5.0

(a)HELMD系统

(b)“低空卫士暠系统

(c)SkyWall100系统

(d)无人机捕手

图2暋典型的毁伤抓捕式反无人机系统

Fig.2暋Typicaldestroyandcaptureanti灢dronesystem

目前,普遍采用基于激光武器的反无人机系

统[22],其主要特点为:一是反应时间短、照射速度

快、命中精度高。激光武器的照射速度极快,无须

计算提前量,因而命中率极高;二是辐射强度高,摧
毁威力大。常规武器是依靠高速飞行的弹丸破片

的撞击或高速、高温、高压金属射流的侵蚀作用来

击毁飞机、舰艇和坦克的,而激光武器则靠强激光

照射,通过烧蚀、气化武器装备的外壳来造成人员

伤亡或电路故障;三是无污染,不易受电子干扰,属
于比较干净的新杀伤机理武器。其他的打击方式

还有 基 于 导 弹 等 常 规 打 击 兵 器 的 反 无 人 机

系统[23]。
目前该类系统受所使用的打击手段限制,一般

侧重应用于军事领域,并有希望成为未来无人战场

环境中的重要角色,国外其他同类产品如表2所示。

表2暋其他国外毁伤抓捕式反无人机系统

Table2暋Othertypicaldestroyandcaptureanti灢drone
systemincurrentabroadmarket

名暋暋称 打击方式 国家

紧凑型激光武器系统(CLWS) 激光 美国

固态激光武器系统(LAWS) 激光 美国

扩展区域防御与生存系统(EAPS) 炮弹 美国

激光武器系统(LWS) 激光 德国

微型动能杀伤拦截器(MHTK) 导弹 美国

攻击型无人机系统(MALOU) 捕获 法国

暋暋(3)监测控制类反无人机系统:对于前两类系

统来说,除了系统构成较为复杂外,还需要额外的

资源实施打击。同时,无论是干扰阻断还是直接摧

毁,都容易造成无人机的坠机并带来额外的影响。
为了避免发生上述情况,监测控制类反无人机系统

利用光电、雷达等手段对有效范围内的空域进行实

时监控,借助阻截无人机使用的传输代码,控制无
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人机,甚至引导其返航[24]。
该类系统以英国 Blighter公司的 AUDS系

统、SelexES公司的FalconShield系统,美国黑睿

技术 公 司 的 UAVX 系 统 和 以 色 列 RafaelAd灢
vancedDefenseSystems公司的DroneDome系统

为代表,如图3所示,是结合电子侦测、光电探测等

设备开发而来,具备较高的机动性和集成度,可采用

多模式探测信息对无人机目标检测、识别和跟踪,并
实施干扰或摧毁,是一种较为高效和先进的反无人

机系统,在军用和民用领域都有广阔的发展潜力。

(a)AUDS系统

(b)FalconShield系统

(c)UAVX系统

(d)DroneDome系统

图3暋典型的监测控制式反无人机系统

Fig.3暋Typicaldetectionandcontrolanti灢dronesystem

此外,还有部分系统采用声波、红外等探测信

息来实现对低空无人机目标的监测,并结合无线电

诱骗技术来实现对入侵无人机的驱离,从而达到防

护目的。国内外监测控制类反无人机系统的其他

部分典型产品如表3所示。

表3暋其他监测控制式反无人机系统

Table3暋Otherdetectionandcontrolanti灢dronesystem

名暋暋称 类暋暋型 所属国家

“长颈鹿暠AMB系统 雷达探测 瑞典

ANGELAS系统 雷达探测/压制 法国

HARRIER系统 雷达、光学探测 美国

TCUT系统 雷达、光学、红外探测 美国

DRAKE系统 电子对抗 美国

DroneTracker 光学、超声、声波探测 美国

Beam200系统 光学探测 美国

DroneShield系统 声波探测 美国

D3T系统 电子对抗 美国

NOAS系统 光学、红外探测 美国

2暋现有低空反无人机系统的问题及

发展趋势

通过对国内外现有反无人机系统的分析可以

看出,虽然现有技术已被用于实际的反无人机作战

之中,并发挥了各自的优势,但不同类型反无人机

系统的缺点及局限性也较为突出。
第一,干扰阻断类反无人机系统虽然操作简

单、成本较低,且部分系统便于携带,但其主要采用

电磁干扰手段,对环境要求相对较高,在城市或居

民密集区域使用容易对无线电信号的正常使用环

境造成不良影响。特别地,对于存在爆炸物等涉及

恐怖活动的非合作无人机防护而言,其发生风险的

系数相对较高。
第二,直接摧毁类反无人机系统虽然打击效果

好,适用于电磁环境复杂且易受干扰的环境,防护

作战的风险指数极低,但其缺点也十分突出,即系

统价格相对昂贵且配套系统较为复杂。在实际使

用时,由于激光等摧毁方式为直接火力打击,作战

时普遍不考虑无人机残骸对地面的次生安全危害,
不适用于民用领域。此外,对于警方等执法机关而

言,该类系统会对打击目标造成永久性损毁,导致

获取所需情报数据的可能性也大幅降低,不利于后
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续执法工作的调查取证。
第三,监测控制类反无人机系统虽然能够在对

无人机目标进行检测、识别、跟踪的基础上,利用电

磁干扰、无线电控制等手段实现对无人机的反制与

防护,但该类系统的局限性也较大,主要体现在:对
不依靠外部通讯进行飞行控制的无人机,压制效果

较差,即如果非合作无人机为自杀式无人攻击机或

具有自主智能控制功能,可以不依赖人类操作员的

远程控制,则该类系统无法进行有效的压制。
综上所述,现有国内外市场上的主流反无人机

系统均只能在单一或某些特定环境下具备低空反

无人机任务所需要的功能,因此具有不同程度的局

限性。目前,而能够全面有效进行非合作无人机防

护与压制的全要素反无人机系统尚未投入到实际

应用当中。
近年来,针对以无人机为代表的“低、慢、小暠目

标的探测与防护问题,研究人员围绕其关键技术开

展了大量方法研究和工程实践,在低空弱小目标探

测感知、无人机防护与压制等方面取得了一系列研

究成果。结合低空目标探测与防护技术的最新研

究进展,本文主要从以下三个方面分析未来低空反

无人机技术的发展趋势。

2.1暋察打一体化反无人机系统

现有的干扰类和直接摧毁类反无人机系统均

着眼于已发现的无人机目标,工作过程需要人为操

控或干预。而监测控制类反无人机系统虽然可及

时发现无人机目标并对其进行定位,但无法对目标

进行有效的拦截和打击。目前,已有部分反无人机

系统采用探测和打击相结合的方式,利用检测类系

统对目标进行定位,再利用干扰或摧毁类系统对其

进行拦截,这种方式虽可以实现自动拦截,但需要

两套系统和额外的信息交换系统配合,具有体积

大、实时性差、不便于部署等诸多问题。
随着无人机探测和防护技术的不断成熟,各子

系统设备将逐渐小型化,并最终融合为察打一体式

反无人机系统,同时兼具监控和打击能力,可直接

部署,独立完成从发现到拦截无人机。由于察打一

体化系统的集成度更高,使硬件和软件的控制更加

高效,从而提高其实时性和精确性。同时,由于不

需要控制人员的介入,可以大量部署以覆盖更大的

区域,将是未来反无人机系统技术发展的重要

方向。

2.2暋基于人工智能的低空目标探测技术

近年来,研究人员对基于可见光图像的视频运

动目标分析与人工智能识别技术展开了大量的理

论和方法研究。在运动目标探测方面,现有研究主

要采用了帧间差分法[25]、背景建模法[26]、运动目

标建模法[27灢28]等来实现对运动目标的检测。而受

到基于深度学习的人工智能算法带动,现有视觉目

标识别技术正逐步向人工智能识别技术方面发展。
例如,ZhuY等[29]研究了行车监控视频中弱小交

通标示的识别问题,通过采用基于深度神经网络的

识别模型,在很大程度上提高了弱小运动目标的变

尺度识别问题,并取得了较高的识别精度和抗干扰

能力,提高了识别模型的鲁棒性。
由于低空无人机目标是较为典型的“低、慢、

小暠运动目标,在运动过程中也具有变尺度特性,更
需要在识别时将其与飞鸟、风筝、气球等其他干扰

物体进行有效区分。同时,基于执法取证和安全防

护的需要,现阶段对无人机目标的甄别仍多依赖于

光学成像手段,因此基于光电探测信息的无人机探

测与识别技术是未来低空反无人机技术的核心关

键技术,而基于人工智能的低空目标探测技术能够

有效提供关于低空无人机的方位、尺寸、类型等信

息,将是未来低空目标探测感知技术的核心。

2.3暋低空目标新型防护技术

(1)电子围栏技术

对于部分需要隐蔽的高价值目标或敏感区域

而言,反无人机系统无法利用雷达等主动探测系统

进行远距离无人机目标探测。虽然可以采用光电

被动探测手段对无人机进行探测,但由于其作用距

离有限,导致进行大范围覆盖时系统的成本急剧上

升。因此,针对隐蔽目标和敏感区域的反无人机需

求,可采用基于定向电子干扰的电子围栏技术来实

现对低空无人机的静默防护,其核心关键技术是利

用定向天线进行干扰信号广播,在指定频段上对指

定方向、指定距离内的无人机目标进行信号干扰,
在实现对无人机导航、遥控、图传信号压制的同时,
降低暴露真实目标位置信息的概率,达到保护隐蔽

目标和敏感区域的目的。由于该类系统的技术难

度较低、成本较小,适合在目标区域边界上进行组
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网部署,并具有无人值守、灵活性高等优点,是未来

反无人机系统发展的重要组成部分。
(2)GPS诱骗技术

早在2011年12月,美军 RQ灢170“哨兵暠无人

侦察机在入侵伊朗领空250km 时被伊朗捕获。
该事件表明,在切断无人机与地面控制中心的数据

联系并迫使其进入自动导航状态后,通过使用转发

式诱骗干扰技术,向无人机发送含有错误信息的

GPS诱骗信号,可以无需破解无人机远程控制指

令与通信信号而使其降落在指定地点。2012年12
月,伊朗再次捕获一架美军“扫描鹰暠无人侦查机,
又一次证明了该诱骗方法的有效性。

因此,当所要保护的目标区域的地理坐标为已

知时,非合作无人机可以采用屏蔽外部遥控和图传

信号的方式,只凭借导航信号来实现对目标区域的

入侵。针对上述反无人机作战的需求,可以采用基

于GPS导航信号欺骗的诱骗式反无人机技术。该

类系统主要是通过发射欺骗导航信号,实现对非合

作无人机导航部件的诱骗阻断。同时,还可以将该

技术与区域电磁环境管控系统相结合,通过在发射

区域增强导航信号保障授权无人机正常飞行的同

时,实现对非合作无人机的驱离与迫降。
(3)赛博控制技术

现有消费级无人机为了方便用户在移动设备

上进行操控,通常会采用 WiFi网络和远程开放端

口来进行交互,因此可以将无人机视为网络上的设

备,使用黑客技术进行入侵控制,即使用赛博(Cy灢
ber)空间上的控制技术来实现对入侵无人机的反

控制。例如,开发出“萨米蠕虫病毒暠的传奇黑客萨

米·卡姆卡尔就通过编写“skyjack暠无人机劫持软

件,并安装到经过特殊配置的无人机中,实现了在

空中飞行时对指定 WiFi范围内其他无人机的入

侵,进而完成了赛博控制并成功取得了目标无人机

的控制权。在2015年10月的黑客大赛 GeekPwn
上,参赛选手成功演示了利用安全漏洞来实现对大

疆无人机的无线劫持。虽然受网络加密与 WiFi
路由信号衰减的影响,该技术的难度较大且存在距

离限制,但随着无线通讯技术水平的提升,该技术

也将成为未来反无人机系统技术的重要组成。

3暋结束语

现有反无人机系统大多仅能从干扰、打击或控

制中的某一个方面进行反无人机作战,导致其适用

环境、作战距离与可打击目标种类具有较大的作战

局限性。在战争态势瞬息万变的情况下,难以有效

应对成体系、大批次、多样化的无人机察打一体化

作战。与此同时,反无人机系统在特种作战、要地

防护和信息对抗等军事领域具有重要的应用价值,
其相关关键技术国外进行了严密封锁,是十分敏感

的前沿研究领域。因此,亟需对具有自主知识产权

的反无人机系统进行深入研究,从系统设计、功能

实现和作战效能的角度进行超前设计,实现反无人

机系统核心关键技术的创新性突破,从而保障我国

军队和执法机关对反无人机作战的战略需求。
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