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摘 要： 民用飞机航空电子系统的高度综合化导致机载安全关键软件规模的成倍增加，带来航电系统软件需

求的来源众多且不一致，航电系统软件各层次需求传递存在二义性等问题，因此，如何确保航电软件的一致性

成为系统研发过程中亟待解决的核心问题之一。基于 Safety_SysML 状态机的语法，设计 Safety_SysML 一致

性验证器，包括静态数据检测和动态数据检测；通过设计测试用例对核心算法及系统进行单元测试与集成测

试，结合错误推断及边界，设计并执行功能测试，用于发现验证器存在的缺陷。结果表明：Safety_SysML 一致性

验证器能够有效识别航电系统软件中存在的二义性问题，对于提高航电软件的可靠性具有重要意义。
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Abstract： The high integration of the civil aircraft avionics systems will lead to an exponential rise in the size of air⁃
borne safety-critical software， and cause the numerous and inconsistent sources of its requirements， the transfer of 
requirements at each level of the avionics system software has duality and other problems. Therefore， how to en⁃
sure the consistency of the avionics software has become one of the core issues to be solved during the development 
of the system. On the basis of the syntax of Safety_SysML state machine， the Safety_SysML consistency verifier is 
designed， including static data detection and dynamic data detection. The test cases are designed for unit and inte⁃
gration test of the core algorithm and system. Based on the error inference and boundaries， the functional tests are 
designed and executed to find the defects in the verifier. The results show that the Safety_SysML consistency veri-
fier can effectively identify the problem of duality in avionics system software， and is of significant importance for 
improving the reliability of the avionics software.
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0　引  言

随着计算机科学在不同行业的广泛应用，软

件系统的安全性越来越受到关注。在国防建设和

国民经济建设的诸多领域中，如航空航天控制系

统、轨道交通运行控制系统、核能核电安全控制系

统、医疗设备控制系统、武器装备系统、医疗电子

系统、汽车电子系统等，这类系统一旦出现不确定

行为，会导致系统失效，从而严重威胁相关人员的

生命安全和财产安全，造成不可预估的灾难性后

果。近年来，随着各类安全关键系统功能的日益

增加和需求的不断增多，传统的系统工程开发技

术和安全性分析技术受到了很大的挑战。

基于模型的安全性分析（Model Based Safety 
Analysis，简称 MBSA）是近年来出现的一类对安

全关键系统建模并基于模型实现自动或半自动的

安全分析及验证的技术方法。MBSA 已成为系统

建模和分析领域的一个热点研究问题。系统建模

语 言（Systems Modeling Language，简 称 SysML）
是一种支持对系统进行规约、设计的图形化建模

语言［1］，具有用于建模系统需求、行为、结构和参数

的语义基础，目前在上述安全攸关领域有了广泛

的应用，作为系统工程的标准建模语言，由于缺少

严格的形式化定义语义，目前尚缺少有效的模型

分析方法［2］。

针对航电软件的安全性需求的建模、验证和

测试，国内外研究者从不同角度进行了深入研究，

提出了许多理论和技术。B. S. Medikonda 等［3］综

合软件故障树分析（Software Fault Tree Analysis，
简称 SFTA）和软件失效模式与影响分析（Soft⁃
ware Failure Modes and Effects Analysis，简 称

SFMEA），提出了一种新的方法，用于识别潜在的

航电系统软件故障；H. G. Gürbüz 等［4］提出了安全

视角（Safety Perspective），用于确保安全性需求从

架构的角度被正确地提出，可以用来辅助航电系

统和软件架构师设计、分析和交流安全性需求；

W. Elkholy 等［5］采用条件承诺的计算树逻辑对自

治代理之间的通信进行建模并跟踪其进程，解决

了建模、验证和测试智能关键航空电子系统的问

题；J. Barnat 等［6］基于功能需求可以用时序逻辑表

示的事实，提出了新的健全性检查技术，该技术可

以自动检测航电系统中的缺陷并建议改进给定的

需求；Wang H 等［7］引入了一种新的安全分析方法，

用于集成模块化航空电子系统，通过使用遍历算

法，模型检查可以以有条理的数学方式搜索所有

系统状态，使用此分析过程可以自动化并且减少

人类经验的要求。这些安全性分析方法具有简

单、工程难度低、分析结果生成快的优点，随着复

杂系统的要求越来越高，功能越来越复杂，人类的

认知能力很难分析出模型的所有可能存在的行

为，且对分析人员的能力和经验要求较高，不同人

员对于系统的理解可能存在误差，开发安全高效

的模型安全性分析工具具有十分重要的意义［8］。

作为自动机理论当前发展的最高表现形式，

行为状态机（Behavior State Machines，简称 BSM）

因其直观的图形化建模方式和丰富的模型构建元

等优势而被安全关键系统研发组织广泛采用。但

是，对象管理组织（OMG）为了降低学习成本而选

择采用自然语言定义语义的方式，使得 BSM 语义

说明中存在诸多不一致、二义性、不完整和不明确

的地方，极易导致模型存在不易被发现的潜在错

误，威胁着安全模型的正确性。

为了建立标准行为状态机的形式化语义，M.
V. Cengarle 等［9］将完整 UML/P 状态图转换为简

化但语义上等价的 UML/P 状态图，并将其映射到

一个被称为“系统模型”的对象系统的通用数学模

型中来给出语义；Zhou Y 等［10］研究了 UML 状态图

的底层语义，结合实时嵌入式系统建模和分析规

范 MARTE 中的时间元素，提出了分层时间自动

机的形式化操作语义；蒋慧等［11］采用将状态映射

到项代数的方式，再利用结构操作语义（SOS）规

则给出满足组合性的状态图语义；H. Fecher 等［12］

利用更少的设计特性和一个精确的语法推导出核

心状态机（Core State Machines），并赋予其一个正

式的语义；Liu S 等［13］提出了一个正式的操作语义，

涵盖了状态机的所有特性，使用标记迁移系统作

为语义模型，支持状态机之间的同步和异步通信。

这些语义最大的优势是便于实现，但是对于航电

软件来说，上述语义缺乏描述响应式系统的能力，

并不能保证系统行为的确定性和安全关键软件的

安全性［14-16］。

对安全关键系统进行高效准确的安全性分析

具有十分重要的意义，模型一致性作为安全性的

前提显得尤为重要［17-19］。为了支持安全关键系统

的建模需求，本文在支持需求一致性验证的半形

式化建模语言 Safety_SysML 状态机（Safety_Sys⁃
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ML State Machines，简称 S2MSM）的基础上，设计

并构造基于 S2MSM 的一致性验证器，用于验证安

全关键系统建模过程中的一致性，通过设计测试

用例对基于 S2MSM 的一致性验证器进行验证，并

以飞机主动控制技术中边界控制为例说明其应用

场景及效果。

1　Safety_SysML状态机语法

S2MSM 用于安全关键软件需求建模，支持需

求一致性验证的半形式化建模语言［20］，采用具有

确定语义定义并有严格语法的语言表达的规范

风格。

1. 1　状  态

S2MSM 中的状态（State）与 BSM 的状态保持

一致。状态是对可持续存在条件的抽象定义，当

处于某个状态时，系统会响应消息池派发的事件

并且根据接收的事件所触发的迁移转变为其他状

态。S2MSM 中状态分为简单状态、复合状态和子

状态机状态。S2MSM 的状态模型元素如图 1 所

示，包含简单状态和复合状态。

初始状态是 S2MSM 的一个状态，表示初始伪

状态通过迁移指向的状态。

结束状态是 S2MSM 的一个状态，表示所在区

域行为的结束或整个状态机行为的结束。

状态内可以定义状态内行为有以下三项。

entry： 如果定义，则表示由外部迁移进入该状

态时执行的行为。

exit：如果定义，则表示退出该状态时执行的

行为。

doActivity：如果定义，则表示状态处于活动态

时执行的行为，在 entry 行为之后执行。

1. 2　迁  移

S2MSM 中的迁移（Transitions）如图 2 所示，

迁移可以有标签，标签由迁移优先级、触发器、卫

士条件和迁移输出行为构成，其语法结构为：prior⁃
ity： trigger ［guard］/effect。其中，触发器、卫士条

件和迁移输出行为都是可选项。不包含 trigger 的
迁移，被称为完成迁移。不包含标签的迁移被称

为空迁移（Empty Transition）。

迁移优先级（priority）：S2MSM 通过定义迁移

优先级解决迁移发生冲突问题。迁移的优先级是

一个整型变量，包含在迁移源状态的标签中，数字

越大，优先级越低。数字 0 表示优先级最高的迁

移；priority 缺省值为 -1，表示迁移没有定义优

先级。

触发器（trigger）：迁移的触发器是一个特定

点，表示某个事件发生可以触发迁移输出行为的

执行。同步触发器是一种特殊的触发器，用于支

持 S2MSM 的同步计算模式。

卫士条件（guard）：是一个布尔表达式。可以

图 1 状态建模元素说明

Fig. 1　Illustration of state modeling elements

图 2 迁移建模元素

Fig. 2　Trigger modeling elements
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是一个简单布尔，表达式也可以是由与、或、非连

接的复合布尔表达式。

迁移输出行为（effect）：迁移发生时执行的

动作。

1. 3　复合状态

复合状态（Composite States）是指包含其他

S2MSM 自动机的状态，如图 1 所示。每个被包含

的状态机是一个子状态机，属于某个区域。一个

复合状态可以有多个子状态机，而子状态机可以

认为是其父状态的精化。

当一个复合状态包含若干子状态机时，需要

考虑这些子状态机之间的组合方式及其语义。这

些子状态机通过并行组合（Parallel Composition）
进行协作。并行组合可以采用同步语义也可以采

用异步语义。为保证确定性，在 S2MSM 中，每个

子状态机必须包含一个初始状态和结束状态。

1. 4　伪状态

S2MSM 支持初始、junction、浅历史、深历史、

进入点、退出点等伪状态。这些伪状态与  BSM 中
相应的伪状态一致，消除了其中不确定和不完整

的部分。S2MSM 中的伪状态如图 3 所示。

junction 伪状态用于建模不同迁移所具有的相

同的触发器部分。在 S2MSM 中，如果有一个以上

的 junction 伪状态的迁出迁移触发器为真，则根据

优先级选择触发哪条输出迁移。为避免所有迁移

触 发 条 件 都 不 满 足 而 导 致 状 态 机 无 法 运 行 ，

S2MSM 的 junction 伪状态必须包含 else 迁移，否

则，判定模型错误。

入口伪状态是状态机或复合状态的入口点。

在状态机或复合状态的每个区域中，入口伪状态

只有一条指向同层的某个节点的迁移。

出口伪状态是状态机或复合状态的出口。在

由子机状态引用的复合状态或状态机的任何区域

内输入退出点意味着该复合状态或子机状态的退

出以及触发以该出口点为源状态的迁移。

浅历史伪状态是保存该伪状态直接所有者的

最后活动的子状态本身。

深历史伪状态是保存该伪状态直接所有者的

最后活动的状态配置。

1. 5　强迁移和弱迁移

强迁移和弱迁移是 S2MSM 扩展的建模元，在

同步模式下，处理状态内行为的两种不同方式。

1） 强迁移是当状态处于活动时，限制状态内

行为执行的迁移。

2） 弱迁移是当状态处于活动时，等待状态内

行为执行完成才发生的迁移。

强迁移和弱迁移的差别仅在于迁移发生时，

是否允许状态内行为执行完毕。当迁移能够发生

时，强迁移不会等待状态内行为执行完毕，而弱迁

移则相反，会等待状态内行为执行完毕。

1. 6　即刻迁移

即刻迁移是 S2MSM 扩展的建模元，是在同步

模式下，跳过迁移源状态而直接发生的迁移，其目

的在于加速迁移行为的发生，即迁移行为在当前

同步触发器 tick 中就可发生，而不是要等到下一次

同步触发器 tick 的发生。

2　一致性验证器的设计与实现

Safety_SysML 一致性验证器主要包括数据读

取与连接，静态数据检测，动态数据检测的设计实

现。一致性验证器的整体架构如图 4 所示。

一致性验证器首先读取约束编辑器定义的约

束条件，模型验证器根据数据检测算法生成待验

证公式；然后使用 Z3 验证器进行验证，并输出

结果。

图 3 S2MSM 中的伪状态

Fig. 3　Pseudo-state in S2MSM

图 4 一致性验证器整体架构

Fig. 4　Overall architecture of consistency verifier
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2. 1　数据读取与处理

从 states 文件，trans 文件，variables 文件，con⁃
strains 文 件 中 读 取 相 应 数 据 ，分 别 储 存 在

state_list， trans_list， value_list， constrain_list 数据

结构中。储存格式如下：

1） <S，T，V，C>
S 表示 S2MSM 中的状态集合，其中 T 表示

S2MSM 中的转移集合，其中 V 表示 S2MSM 中的

变量集合，其中 C 表示 S2MSM 中的约束集合。

s∈S. s=<id， Rid， Rbid， st， act>
其中 id 表示状态标识符（具有唯一性），Rid 表

示该状态所属区域的 id（具有唯一性），Rbid 表示该

状态在所属区块的块 id，st 表示状态类型如默认状

态、初始状态、正常状态、终止状态，act表示该状态

的行为。

2） t∈T. t=<idt，idi，ide，tt，p，g，e>
idt 表示转移标识符，idi 表示转移的起始状态

或区域，ide 表示转移的终止状态或区域，tt 表示转

移的类型如常规迁移、强迁移、弱迁移、即刻迁移

等，p 表示转移的优先级，g 表示转移 guard，e 表示

转移 effect。
3） v∈V. v=<idv，type，min，max，hv，nv>
idv 表示变量标识符，type 表示变量类型，min

表示变量最小值，max 表示变量最大值，hv 表示该

变量是否有明确的确定值，nv 表示该变量当前的

确定值。

4） c∈C. c=<E>
E 表示表达式 e 的集合，而 e 则是 string 类型的

约束表达式。

数据读取与处理过程如图 5 所示，成功读入建

模元数据后，按照 state 和 trans 的连接关系，将其一

一连接。根据 state 的数据来构建相应的区域状态

（region），region 内的 state 对应的 trans 与 region 连

接，并确认 region 内的初始状态。

2. 2　静态数据检测

数据遍历与迁移流程如图 6 所示，遍历储存转

移 的 列 表 trans_list，检 测 是 否 存 在 t1，t2∈
trans_list： t1. idi==t2. idi，即 t1，t2 的转移起始状

态或区域一致，并且 t1. p==t2. p∧t1. g∩t2. g≠
NULL，即 t1，t2 的优先级一致，并且他们的 guard
集合相交，当转移起始状态或区域一致的两条

trans 优先级与触发器一致时，将他们的 guard 约束

条件放入 Z3 求解器读取的数据结构中，通过求解

器来求解，若存在解，则表示存在某一种特定的取

值空间使得这两个转移均可激活，说明模型存在

不确定性。

存在冲突的迁移流程如图 7 所示，到达状态 2
后，检测到其两条迁移的优先级、触发器一致，监

护条件有交集，这两条转移均可激活，此时函数会

指出其不确定性。

2. 3　动态数据检测

待静态检测通过后，初始状态的动态数据检

测如图 8 所示，执行初始状态，检测该初始状态是

否满足约束 constrains，若不满足则返回不安全状

态报错。

满足约束 constrains 则对该状态的所有 trans
进行遍历，如图 9 所示，检测 trans 是否满足约束

图 5 数据读取与处理

Fig. 5　Data reading and processing

图 6 数据遍历与迁移

Fig. 6　Data ergodic and transfer

图 7 存在冲突的迁移

Fig. 7　Conflict trigger
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constrains 和已激活的 guard 条件，不满足则返回状

态不可达报错，满足则将该 trans 到达的终止状态

加入待执行列表。

然后遍历待执行列表，如图 10 所示，对列表中

的状态及其 trans 执行以上检测，直至所有区块执

行完毕，说明全图遍历完成。

图 10 动态数据检测的待执行列表

Fig. 10　Executing list of dynamic data detection

图 9 转移状态的动态数据检测

Fig. 9　Dynamic data detection of transfer state

图 8 初始状态的动态数据检测

Fig. 8　Dynamic data detection of initial state
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3　功能测试

对于状态机中的某个状态下的迁移，影响其

迁移的因素有迁移上的优先级、触发器和卫士条

件。通过控制变量的方法，分别设置同一状态下

的两条迁移设置相同或不同的优先级、触发器和

卫士条件来设计测试用例，在给定相同约束条件

下，对状态机中变量的赋值不变，测试验证器在状

态机到达相同状态时，对于不同迁移条件时的检

测功能是否与预期一致。

3. 1　简单状态模型

对于优先级、触发器、卫士条件各不相同的

S2MSM 而言，根据该测试用例设计思想，需要保证

所有迁移的影响因素互不相同，可构造 S2MSM 如

图 11 所示，将变量 a定义为 int型，规定其最小值为

-10，最大值为 10，初始值为 2，状态 State 的一条

迁移的优先级为 0，触发器为 trigger1，卫士条件为   
a=2，另一条迁移的优先级为 1，触发器为 trigger2，
卫士条件为 a>2。根据所设计的模型，到达状态

State，由于终点 State2 的迁移优先级为 0，优先级

高于终点为 State1 的迁移，故此模型应不存在迁移

冲突。在测试环境中，执行一致性验证后，验证器

提示该模型不存在迁移冲突，验证器实际运行结

果与预期结果一致表明该测试用例通过。

无冲突的迁移流程如图 11 所示，对于存在相

同优先级，但触发器、卫士条件各不相同的 S2MSM
而言，根据该测试用例设计思想，需要保证模型中

存在某一状态的迁移中存在相同优先级，但触发

器、卫士条件各不相同的迁移，可将图 11 所示的

S2MSM 中，状态 State 的一条迁移为 1 的迁移优先

级改为 0，其他因素不变。

根据所设计的模型，到达状态 State，由于终点

为 State2 的触发器与终点为 State1 的迁移触发器

不一致，迁移顺序由触发器决定，故此模型不存在

迁移冲突。

对于存在相同触发器，但优先级、卫士条件各

不相同的 S2MSM 而言，根据该测试用例设计思

想，需要保证模型中存在某一状态的迁移中存在

相同触发器，但优先级、卫士条件各不相同的迁

移，可将图 11 所示的 S2MSM 中，状态 State 的一条

触发器为 trigger2 的迁移触发器改为 trigger1，其他

因素不变。根据所设计的模型，到达状态 State，由
于终点为 State2 的迁移的优先级为 0，优先级高于

终点为 State1 的迁移，故此模型不存在迁移冲突。

对于存在相同的卫士条件，但优先级、触发器

各不相同的 S2MSM 而言，根据该测试用例设计思

想，需要保证模型中存在某一状态的迁移中存在

相同的卫士条件，但优先级、触发器各不相同的迁

移，可将图 11 所示的 S2MSM 中，状态 State 的一条

卫士条件为 a>2 的迁移触发器改为“a==2”，其
他因素不变。根据所设计的模型，到达状态 State，
由于终点为 State2 的迁移的优先级为 0，优先级高

于终点为 State1 的迁移，故此模型不存在迁移

冲突。

对于简单状态的两条迁移的迁移优先级冲突

引起不一致的场景而言，根据该测试用例设计思

想，需要保证模型中存在某一状态的迁移中存在

互相冲突的迁移且由相同优先级引起，可将图 11
所示的 S2MSM 中，状态 State 的两条迁移优先级均

改为 0，其余影响因素置为空。根据所设计的模

型，到达状态 State，状态 State 的两条迁移存在相

同优先级 0，此时对于同一输入可能存在不同输

出，导致不一致，一致性验证器应指出出现冲突的

trans，终点为 State2 的迁移与终点为 State1 的迁移

存在冲突。

对于简单状态的两条迁移的触发器冲突引起

不一致的场景而言，根据该测试用例设计思想，需

要保证模型中存在某一状态的迁移中存在互相冲

突的迁移且由相同触发器引起，可将图 10 所示的

S2MSM 中，状态 State 的两条迁移优先级均改为 0，
触发器均改为 trigger1，其余影响因素置为空。根

据所设计的模型，到达状态 State，状态 State 的两

条迁移触发器相同且存在相同优先级 0，此时对于

同一输入可能存在不同输出，导致不一致，一致性

验证器应指出出现冲突的 trans，终点为 State2 的

迁移与终点为 State1 的迁移存在冲突。

对于简单状态的两条迁移的卫士条件冲突引

起不一致的场景而言，根据该测试用例设计思想，

图 11 无冲突的迁移

Fig. 11　Conflict-free trigger
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需要保证模型中存在某一状态的迁移中存在互相

冲突的迁移且由有交集的卫士条件引起，可将图

11 所示的 S2MSM 中，状态 State 的两条迁移优先

级均改为 0，卫士条件分别改为“a<=5、a<3”，其
余影响因素置为空。根据所设计的模型，到达状

态 State，状态 State 的两条迁移的卫士条件存在交

集且存在相同优先级 0，此时对于同一输入可能存

在不同输出，导致不一致，一致性验证器应指出出

现 冲 突 的 trans，终 点 为 State2 的 迁 移 与 终 点 为

State1 的迁移存在冲突。

对以上测试用例分别进行测试，记录的测试

结果如表 1 所示，用于测试一致性验证功能是否与

预期一致。

3. 2　复合状态模型

含有复合状态的 S2MSM 行为较仅有简单状

态的 S2MSM 更为复杂，在实际建模过程中，复合

状态也出现的更为频繁，基于以上出现的迁移冲

突，对含有复合状态的 S2MSM 进行验证。

对于复合状态的两条迁移的迁移优先级冲突

引起不一致的场景而言，根据该测试用例设计思

想，需要保证模型中存在某一复合状态的迁移中

存在互相冲突的迁移且由相同优先级引起，可将

S2MSM 中状态 cs1 的两条迁移优先级均改为 0，其
余影响因素置为空，如图 12 所示。根据所设计的

模型，到达状态 cs1，状态 cs1 的两条迁移存在相同

优先级 0，此时对于同一输入可能存在不同输出，

导致不一致，一致性验证器应指出出现冲突的迁

移，终点为 cs2 的迁移与终点为 s3 的迁移存在

冲突。

对于复合状态的两条迁移的触发器冲突引起

的不一致的场景而言，根据该测试用例设计思想，

需要保证模型中存在某一复合状态的迁移中存在

互相冲突的迁移且由相同触发器引起，S2MSM 如

图 12 所示，状态 cs1 的两条迁移优先级均改为 0，触
发器均改为 trigger1，其余影响因素置为空。根据

所设计的模型，到达状态 cs1，状态 cs1 的两条迁移

存在相同触发器且存在相同优先级 0，此时对于同

一输入可能存在不同输出，导致不一致，一致性验

证器应指出出现冲突的迁移，终点为 cs2 的迁移与

终点为 s3 的迁移存在冲突。

表 1　简单状态测试结果

Table 1　Simple state test results
简单状态迁移测试

优先级、触发器和卫士条件各不相同

存在相同优先级，但触发器、卫士条件各不
相同

存在相同触发器，但优先级、卫士条件各不
相同

存在相同的卫士条件，但优先级、触发器各
不相同

简单状态的两条迁移的迁移优先级冲突引
起的不一致

简单状态的两条迁移的触发器冲突引起的
不一致

简单状态的两条迁移的卫士条件冲突引起
的不一致

一致性验证结果

没有迁移冲突

没有迁移冲突

没有迁移冲突

没有迁移冲突

指出冲突的 trans

指出冲突的 trans

指出冲突的 trans

图 12 含有复杂状态的模型

Fig. 12　Model with complex states
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对于复合状态的两条迁移的卫士条件冲突引

起不一致的场景而言，根据该测试用例设计思想，

需要保证模型中存在某一复合状态的迁移中存在

互相冲突的迁移且由有交集的卫士条件引起，可

将图 11 所示的 S2MSM 中，状态 State 的两条迁移

优先级均改为 0，卫士条件分别改为“a<=5、a<
3”，其余影响因素置为空。根据所设计的模型，到

达状态 cs1，状态 cs1 的两条迁移的卫士条件存在

交集且存在相同优先级 0，此时对于同一输入可能

存在不同输出，导致不一致，一致性验证器应指出

出现冲突的迁移，终点为 cs2 的迁移与终点为 s3 的

迁移存在冲突。

对以上测试用例分别进行测试，记录的测试

结果如表 2 所示，用于验证复杂状态下功能是否与

预期一致。

3. 3　典型建模错误

在实际建模过程中，随着模型构建复杂程度

越来越高，可能会出现环路、迁移无法转移导致存

在反复到达某个状态，或某个状态不可达的情形，

本文对常见的导致不一致的情况进行测试。

对于存在环路的 S2MSM 引起不一致的场景

而言，根据该测试用例设计思想，需要保证模型中

存在环路，可构造 S2MSM 如图 13 所示，模型中变

量 a定义为 int 型，规定其最小值为-10，最大值为

10，初始值为 2，状态 State1 的两条迁移分别为“0：
和 1：”。根据所设计的模型，到达状态 State1，状态

State1 的 一 条 迁 移 指 向 State，此 时 存 在 环 路

State->State2->State1->State，导致不一致，一

致性验证器应指出出现冲突的环路。

对于存在死锁的 S2MSM 引起状态不可达的

场景而言，根据该测试用例设计思想，需要保证模

型中存在某一状态不满足其所有迁移的卫士条

件，可构造的 S2MSM 如图 14 所示，变量 a定义为

int 型，规定其最小值为-10，最大值为 10，初始值

为 2，状态 S2 的一条迁移的优先级为 0，迁移触发

器为 sig2，卫士条件为“var1>12 || var1<-12”，另
一条迁移的优先级为 0，迁移触发器为 sig1，卫士条

件 为“var1 < 6 && var1 >11”，迁 移 效 果 为    
“var1=var1+2”。根据所设计的模型，到达状态

S2 后，var1 的值为 2，不满足其两条迁移的卫士条

件，从而停留在状态 S2，造成死锁，验证器应指出

不可达状态。

图 14 存在死锁的 S2MSM
Fig. 14　S2MSM with deadlock

表 2　复合状态测试结果

Table 2　Composite state test results
简单状态迁移测试

复合状态的两条迁移的迁移优先级冲突
引起的不一致

复合状态的两条迁移的触发器冲突引起
的不一致

复合状态的两条迁移的卫士条件冲突引
起的不一致

一致性验证结果

指出冲突的 trans

指出冲突的 trans

指出冲突的 trans

图 13 存在环路的 S2MSM 引起不一致的模型

Fig. 13　Model of inconsistency caused by 
S2MSM in the loop
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4　案例应用

航电系统作为航空领域的重要组成，其适航

问题是安全关键系统关注的重要问题之一。1992
年，南方航空 B737-3Y0 型号客机在备降时，右发

自动油门故障未能随动，导致左右发动机的推力

不一致，最终飞机高度突然下降，在广西境内撞山

造成粉碎性解体［21］。由此可以看出，保障软件开

发满足适航标准的重要性。飞机的控制软件中包

括了各种各样的参数，如高度参数，该参数的显示

可以让飞行员将飞机控制在安全范围，一旦失效

就会造成不可挽回的结果。其余的各类参数也会

在各方面影响飞机的安全以及驾驶员的安全驾

驶。因此，研究和构造可信的开发方法成为安全

关键系统建模的重要步骤。

作为飞机主动控制技术中边界控制的一部

分，飞机滚转角控制系统控制着飞机侧向机动的

幅度，影响着飞机的飞行安全。边界控制的主要

作用是限制飞机参数的范围，保证这些重要参数

变化的稳定性。边界保护控制律的加入，保证了

飞机飞行的稳定性，减少了人为因素导致的民航

飞行事故。滚转角是边界控制的一个重要参数，

展示了飞机相对于地面的姿态，飞行员可以通过

相关数据了解飞机的飞行状态并控制飞机的飞

行，实现安全驾驶。滚转角是指飞机与垂直面之

间的夹角，如图 15 所示，该角度会影响飞机的安全

以及乘客的舒适度，因此保证该角度在安全范围

内，可以提升飞机飞行的质量和安全。

飞机滚转角控制系统的组成部分以及每一部

分对应的功能说明如表 3 所示，该系统主要分为飞

机滚转角过大警告模块、滚转角当前模式检测模

块和滚转角限幅模块。

在系统的设计中，飞机滚转角控制系统的三

个主要组成模块通过传输信号和设置操作符来完

成模块之间的连接，实现飞机滚转角的自动设定

和调整。从安全的角度来看，民用飞机横向机动

的范围很小，必须限制滚转角的范围。如果滚转

角的角度过大，需要发出警告信号，以便及时调整

滚转角的大小。

根据需求的分析结果，飞机滚转角控制系统

的行为模型主要包括了滚转角限幅模块、飞机滚

转角过大警告模块和滚转角当前模式检测模块，

分别被建模为 RollRateCalculate、RollRateWarning 
和 RollRateMode 状态，如图 16 中所示。

模块之间的迁移关系可以解释为：

1） Initialized→RollRateCalculate：当系统启动

后会处于 Initialized 状态，系统接收到操作杆对滚

转角的调整命令，系统进入对调整命令进行修正

程序。

图 15 飞机滚转角概述图

Fig. 15　Overview diagram of roll angle

表 3　飞机滚转角控制系统组成部分功能说明

Table 3　Functional description of the components of the 
roll angle control system

简单状态迁移测试

飞机滚转角过大警告
模块

滚转角当前模式检测
模块

滚转角限幅模块

一致性验证结果

当滚转角超过设定的滚转角警告门限
值，则输出滚转角过大的警告信号

用于对飞行器当前的滚转角状态进行
判断

用于对操纵杆采集到的滚转角调整命
令进行修改

图 16 飞机滚转角控制系统高层需求建模

Fig. 16　High-level requirements modeling of 
roll angle control system
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2） RollRateCalculate→RollRateWarning：当系

统处于 RollRateCalculate 状态，发出修正指令完成

以及获取滚转角角度成功的信号后，则进入滚转

角过大警告程序，根据飞机滚转角数据判断是否

发出警告。

（3） RollRateCalculate→RollRateMode：当系统

处于 RollRateCalculate 状态，接收到系统开关的状

态以及获取滚转角角度成功的信号后，则进入滚

转角模式检测程序。

（4） RollRateWarning→Final State：当系统处

于 RollRateWarning 状态，发出相应的告警信号后，

程序终止。

5） RollRateMode→Final State：当 系 统 处 于

RollRateMode 状 态 ，显 示 相 应 的 模 式 后 ，程 序

终止。

在系统行为执行的过程中，需要设定常量值

RollRateThreshold 和 Warn-Threshold 作为滚转角

门限值，用于在系统执行过程中判定飞机当前滚

转角是否超限。通过迁移中的 effect 属性对这些

常量值进行赋值。

系统的可靠性主要包括模型的安全性、完整

性、一致性和符合性四个方面，如表 4 所示，安全性

是指系统满足 Safety_SysML 状态机定义的关于安

全性的不变式，完整性是指模型中所有可能的执

行路径可以涵盖 Safety_SysML 状态机定义的变量

范围，一致性是指模型不存在迁移冲突，符合性是

指变量的定义符合数据字典中对该变量的定义。

通过一致性验证器（基于 Z3）分析了飞机滚转

角控制系统的功能，验证结果表明模型符合上述

性质。

5　结  论

1） Safety_SysML 一致性验证器根据模型元

数据的状态、迁移、变量和常数等进行数据的读取

及处理，通过 Z3 证明器对 S2MSM 模型的布尔逻辑

进行求解，证明了系统的正确性。

2） 针对航电系统，通过飞机滚转角的例子，设

计测试用例，用试验性地执行程序的方式测试其

功能，验证了安全性、完整性、一致性和符合性，验

证结果符合对案例的期望结果。

3） 面向安全关键系统领域，一致性验证器（基

于 Z3）能够有效避免在建模过程中产生的二义性，

保证系统的安全可靠性。

程序对不同数据的处理过程是不同的，而且

数据的取值范围又十分广泛，使用测试方法穷尽

程序的各种可能处理过程以确保程序的正确性，

几乎是不可能实现的。对于不同的处理过程和广

泛的输入数据取值，在未来可以通过不断提高测

试用例的代码覆盖率和通过自动化测试实现对大

部分测试用例的遍历等方式来对验证器的正确性

进行有益补充。
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