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基于分布式系统构架的飞控系统容错设计研究
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摘 要： 传统的集中式飞控系统构架，与机电、任务等其他系统相互独立，难以满足现代战斗机系统综合设计

的要求，而具备开放性和综合控制特征的分布式系统构架是技术发展的必然趋势。基于分布式系统架构的飞

控系统容错设计展开研究，首先，介绍分布式飞控系统的典型系统架构及其容错设计的目标；其次，针对分布式

系统的运行时序特点，开展基于时间的容错设计；最后，针对分布式系统的组成和体系构架特点，设计多级表

决/监控面。通过对分布式系统的运行时序、组成和体系构架特征的分析，梳理分布式系统容错设计的关键切

入点，阐述容错设计方案的解决思路和实施方式。经工程实践验证，结果表明：本文所研究的容错设计技术可

保证飞控系统运行稳定可靠，有效提升了系统安全性。
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Abstract： The traditional centralized flight control system architecture is independent of other systems such as elec⁃
tromechanical and mission systems， making it difficult to meet the requirements of modern fighter system compre⁃
hensive design. The distributed system architecture with openness and comprehensive control features is an inevita⁃
ble trend in technological development. In this paper， the fault-tolerant design for flight control systems based on 
distributed system architecture is studied. Firstly， the typical system architecture of distributed flight control sys⁃
tems and the objectives of their fault-tolerant design are introduced. Secondly， based on the operational timing and 
working mode characteristics of the distributed system， a time-based fault-tolerant design is conducted. Finally， 
based on the composition and system architecture characteristics of the distributed system， a multi-level voting/
monitoring surface is designed. By analyzing the running time sequence， composition and architecture characteris⁃
tics of distributed system， the key entry points of fault-tolerant design of distributed system are sorted out， and the 
solutions and implementation methods of fault-tolerant design scheme are expounded. The engineering practice 
shows that the fault-tolerant design scheme studied in this paper can ensure the stable and reliable operation of flight 
control system and effectively improve the system security.
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0　引  言

梳理当前主流战斗机的设计要求，系统综合

无疑是其中极具分量的一条。综合意味着在设计

过程中需要充分挖掘飞机潜能，对各机载系统资

源进行统一的规划管理和使用，从而获得性能、重

量、体积、成本、可靠性、维护性等方面的综合优

势。以往三代机使用的集中式飞控系统构架，与

机电、任务等其他系统相互独立，难以满足现代战

斗机系统综合设计的要求，因此，具备开放性和综

合控制特征的分布式系统构架是目前技术研究的

必然选择［1-3］。

然而由于分布式系统涉及多个独立的子系统

和节点，系统间的通信、协同工作以及故障隔离的

复杂性大幅增加。与集中式系统不同，分布式系

统需要针对各个节点的可靠性、数据一致性以及

通信链路的稳定性进行全面考虑，且对于关系到

飞行安全的飞控系统而言，稳定、可靠的容错设计

是保证飞行任务顺利执行的基础。因此，基于分

布式系统构架的飞控系统容错设计是衡量飞控系

统成功研制与否的关键［4-5］。

三代机电传飞控系统普遍采用了集中式的体

系结构，系统以飞控计算机为核心，通过硬线与各

成品进行连接，飞控计算机要同时承担数据采集、

处理，信号余度管理，控制律计算和操纵面伺服控

制等功能［6-8］。最早使用数字电传飞控系统的是美

国 F-16 战斗机，其具备多重冗余设计，主计算机和

备份计算机分开运行，确保主计算机全部故障时，

系统能够自动切换到备份计算机。我国自主研制

的“枭龙”战斗机的飞控系统也采用了集中式体系

架构，以多余度数字主计算机和备份计算机为核

心，通过硬线分别与前端多余度传感器和后端执

行机构相连，各余度相互独立，当数字主计算机全

部故障后可自动转入备份计算机。虽然集中式体

系架构的结构简单、逻辑清晰，但上述任意一个功

能的失效，往往会造成整个控制余度的损失，极大

地影响了飞控系统的任务可靠性。

随着机载系统研发水平、技术的全面提高，为

了充分发挥飞机及其机载系统的潜力，提高飞机

性能、减轻重量、节约成本、提高可靠性和维护性，

国外现代先进战斗机的飞控系统研发中逐步开始

采用分布式体系构架，其典型结构特点为：

1） 以主计算机为中心，所有与飞行控制相关

的系统均在主计算机中进行功能综合；

2） 三代机飞控计算机中负责采集、处理信号

和执行伺服控制的功能模块被拆分出主计算机，

就近安装在传感器和被控制操纵面附近，形成二

级控制子系统；

3） 通过高可靠性、高速的系统总线，将主计算

机与各二级控制子系统连接起来，形成分布式

结构。

20 世纪末，F-22 战斗机的飞控系统研制中就

曾有限地采用了分布式系统构架，如飞控计算机

通过 1553 总线与大气数据系统、全权限数字发动

机控制器进行连接，构成了局部的分布式系统构

架。但是，受当时的技术水平和开发经验等方面

的限制，飞控系统中使用的关键传感器和控制部

件，仍然通过硬线与飞控计算机连接［9］。此后十

年，分布式系统构架技术逐步成熟，最终在 X-32 演

示验证机和 F-35 战斗机的飞控系统研制中得以应

用，并获得充分验证［10］。空客 A320 的飞控计算机

中包括了 2 台升降舵副翼计算机、3 台扰流板升降

舵计算机、2 台飞行增稳计算机以及 2 台襟翼计算

机，不同计算机承担相对应的功能，从而提高可靠

性［11］。波音 B777 客机将飞控计算机单元尽可能

分离，同时将每一个飞控计算机设计成非相似结

构，从而进一步提高系统的可靠性［12］。分布式架

构保证了其构成系统具有更高的可靠性。

但与此同时，分布式系统的开发技术跨度大、

难度高，尤其是在关系到飞行安全的飞控系统中

采用分布式系统构架，需要解决系统构架设计、系

统容错和高可靠系统总线研制等关键技术问题。

因此，本文针对分布式架构的飞控系统容错设计

展开研究，首先介绍容错设计的目标，其次给出基

于时间的飞控系统容错设计，最后阐述分布式系

统 表 决/监 控 面 设 计 ，并 对 现 有 研 究 情 况 进 行

总结。

1　容错设计的目标

飞控系统容错设计的主要目标是：确保在飞

行中由于飞控系统故障导致的飞机灾难性事故的
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概率符合飞控系统标准中的安全性要求，即小于

等于 10-7/fh，并使故障导致的瞬态满足飞行品质

规范的要求，同时，需产生合理的飞控系统综合告

警信息，通报飞行员进行处置［13-14］。

当前主流战斗机飞控系统结构的演化示意图

如图 1~图 3 所示。

对集中式飞控系统而言，容错设计主要围绕

各余度飞控计算机完成。每个余度的飞控计算机

在采集信号的同时即可判断信号的采集是否有

效，随后对交叉通道传输后的信号进行表决监控，

剔除故障的信号，获得正确的表决值用于控制律

计算并输出控制指令；飞控计算机的伺服控制功

能将控制指令转换为伺服指令，用于驱动操纵面

运动，操纵面运动中产生的异常也由飞控计算机

监控并处理。纵观整个流程，飞控计算机直接参

与了系统从输入到输出全过程的状态监控和管

理，是系统容错设计的核心。

与集中式系统不同，分布式系统中存在多个

智能部件，以信号采集为例，主计算机不再通过硬

线直接采集所用的信号，而是通过前端专用的二

级控制器完成信号的采集，并通过系统总线将信

号的采集结果发给主计算机。因此，在容错设计

中，除了传统的信号余度管理外，还需要对二级控

制器的工作状态、总线的通讯状态、主计算机自身

的工作状态进行考虑。由此可见，在分布式系统

中，主计算机只是系统容错设计的一个中心，完整

的系统容错设计已被分解到了系统的每一级控制

器中，每一个环节都会对整个系统的容错结果产

生影响。

因此，在保证飞控系统可靠性的基础上，如何

根据分布式系统的组成、运行时序特征等进行合

理的容错设计，是分布式飞控系统设计的关键

技术。

典型四余度分布式飞控系统架构如图 4 所示，

其各部分的主要功能如下：

1） 主计算机：采用四余度配置，主要完成系统

级的余度管理、控制律计算等功能；

2） 系统总线：采用四余度配置，用于系统内各

成品之间，以及与其他系统之间进行数字信息传

递。对于传感器采集、操纵面控制单元等重要成

品，采用如图 3 所示“环状”结构进行连接，可容忍

总线 1 次物理连接故障；

3） 飞行员控制装置及信号采集单元：采用四

余度配置，提供飞行员对飞控系统的驾驶杆、脚蹬

和开关的操作指令；

4） 传感器单元：提供飞控系统所需的传感器

参数，如大气数据、惯性运动参数等；

5） 操纵面控制单元：采用四余度配置，根据主

计算机控制指令，完成飞控系统主操纵面的驱动；

图 1 传统集中式飞控系统结构示意图［15］

Fig. 1　Traditional centralized flight control system（FCS） 
architecture diagram［15］

图 3 分布式飞控系统结构示意图［15］

Fig. 3　Distributed FCS architecture diagram［15］

图 2 有限分布式飞控系统结构示意图［15］

Fig. 2　Semi-distributed FCS architecture diagram［15］
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6） 辅助控制单元：采用两余度配置，根据主计

算机指令，完成飞控系统辅助操纵面等监控和

驱动。

2　基于时间的容错设计

根据分布式系统的运行时序和工作模式特

点，进行基于时间的容错设计，包括：

1） 同步机制，飞控系统为多余度系统，各余度

间要求同步，需对采用分布式架构的飞控系统同

步状态进行管理并通报全系统使用；

2） 运行时序，分布式系统中一、二级等控制器

并存，采用不同的运行周期，需对系统中各成品运

行时序的差异进行设计；

3） 模式管理，分布式系统中一、二级等控制器

的复杂度各不相同，响应速度存在差异，需对系统

中各成品的工作模式差异进行设计。

2. 1　同步机制管理

分布式飞控系统的同步主要分为两部分进

行，分别是各余度主计算机之间的同步和系统各

余度分支之间的同步。

主计算机之间的同步通过专用硬线实现，由

飞控系统机载软件每个周期对本余度主计算机与

其 他 余 度 主 计 算 机 的 同 步 状 态 进 行“双 握 手 ”

监控。

主计算机完成各自的同步后，会通过自身控

制的系统总线，由总线上的专用消息包向总线上

的其余二级控制器通报本余度分支的同步信息，

总线上的二级控制器将根据总线上的同步信息，

完成本周期的操作。

由于存在主计算机和系统总线两个异步的时

钟源，需要对周期性同步的优先级进行设定。正

常工作期间，由主计算机上的应用软件控制本余

度分支的周期性同步；若主计算机故障（软件无法

正常运行），则由系统总线自动接管本余度分支的

周期性同步，确保在主计算机故障的情况下，对应

余度分支的二级控制器不受影响。

2. 2　运行时序管理

分布式飞控系统架构下运行的多个控制器均

具有独立的时钟，控制器之间通过系统总线进行

数据交互，根据系统组成和架构特征，时序设计采

用以一级控制器为基准、系统总线为载体、二级控

制器同步匹配的策略。一方面确保对时间敏感的

飞控系统时间延迟最小（不超过一个小帧），另一

方面确保各控制器之间数据交互的高度确定性，

为系统总线监控和余度管理奠定基础。

系统总线的数据传输时序与主计算机的系统

功能调度时序需要进行匹配性设计，以避免竞争

和冲突：

1） 时序匹配设计，基于各二级控制器的运行

时序和传输延迟，统筹考虑主计算机小帧分区任

务调用时序和总线传输的时序分配，既要保证任

务调度在分配的时间周期段能够执行完毕，又要

保证任务的调度与总线数据的收发匹配；

2） 低延迟设计，优先传输飞行控制所需参数，

确保主计算机使用当前最新的数据进行控制律计

算，一旦运算完成，立即将控制指令通过总线传输

给各二级控制器；

3） 总线固定偏移设计，系统总线数据包设置

了固定的发送偏移，保证系统总线数据包的发送

相对于每个周期时钟基准点的时序确定性；

4） 总线负载均衡设计，对分布式系统总线的

负载进行综合设计，确保各条总线上的负载能力

相当。

分布式飞控系统传输延迟示意图和综合运行

时序调度示意图如图 5~图 6 所示。

图 4 分布式飞控系统结构示意图

Fig. 4　Typical distributed FCS architecture diagram

图 5 分布式飞控系统传输延迟示示意图

Fig. 5　Distributed FCS transmission delay diagram
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3　分布式系统表决/监控面设计

根据分布式系统的组成和体系构架特点，飞

控系统设置四级表决/监控面，检测不同层级的信

号或部件故障，并从系统中剔除。一级/二级表决

监控在主计算机中实现，三级/四级表决监控在二

级控制器中实现，如图 7 所示。

3. 1　一级表决/监控

第一级表决/监控的目的是消除前端输入信

号故障对控制律计算的影响，防止故障蔓延。由

主计算机对各类余度输入信号进行输入表决监

控，以及时剔除故障的余度信号，为控制律计算提

供正确的输入，并将各类信号的可用性通报控制

律，确保其可根据获取的信息对飞机控制进行优

化或重构，使信号损失对飞机安全性、性能的影响

降至最低。主要包括下述内容：

1） 系统总线监控，检查总线数据传输及负载

内容的有效性，包括：心跳字监控、软件奇偶校验

和特定的状态字信息等；

2） 控制器状态监控，检查控制器余度有效性、

工作状态是否正常、信号状态是否有效，剔除控制

器异常或信号无效的余度；

3） 信号表决监控，根据飞控传感器和开关的

余度配置及特点，对系统使用的多余度模拟和离

散信号（如驾驶杆指令、三轴角速率/过载、轮载等

信号）进行多数表决监控，并将有效的信号送控制

律使用。

对总线监控异常、控制器工作异常的部件或

信号，系统直接丢弃不予采用；对多余度信号，通

过一致性比较监控，隔离错误通道，再采用多数表

决方式计算正确的输入信号供控制律使用。

3. 2　二级表决/监控

第二级表决/监控的目的是检测和隔离主计

算机的故障。对各通道主计算机的输出指令进行

比较监控，并获取通道的运行状态，采用通道故障

逻辑监控各通道主计算机的 CPU 状态正确性，且

通过离散输出将判断结果传输到各通道。同时，

将主计算机的有效状态通过硬件在总线网络中进

行广播，供二级控制器使用。主计算机中的二级

表决监控算法示意图如图 8 所示。

图 7 分布式系统表决/监控面设置

Fig. 7　Distributed FCS voting/monitor set diagram

图 6 分布式飞控系统运行时序意图

Fig. 6　Distributed FCS typical operation diagram

213



第  15 卷航空工程进展

与传统的输出表决/监控算法不同，此监控器

的指令不直接对操纵面的伺服控制回路产生影

响。在本级的算法中，对主计算机的有效性进行

判断后，由二级控制器按三级表决/监控算法具体

确定使用哪一个主计算机的指令。

3. 3　三级表决/监控

第三级表决/监控主要在各二级控制器中进

行，主要目的是确定二级控制器选择正确的主计

算机输入指令，基本选择逻辑示意图如图 9 所示。

二级控制器的表决/监控主要包括：输入信号监

控、总线输入数据的监控、主计算机输入指令监控

和控制指令选择。

输入信号监控是各二级控制器对自身产生的

模拟和离散信号的监控，主要采用多余度的表决

监控算法。

总线输入数据的监控主要针对本通道接收的

主计算机数据包的正确性进行，监控内容包括总

线数据负载的心跳和校验结果等。

3. 4　四级表决/监控

与集中式控制方式相比，采用分布式系统构

架后，二级控制器执行了部分原本由飞控计算机

执行的功能，因此，在二级控制器中执行的第四级

表决/监控主要原自集中式构架中飞控计算机的

部分功能。

二级控制器需要对自身的数字器件、电源、关

键电路、所控制的执行机构进行监控，以确定本通

道是否参加对操纵面的控制。

以操纵面控制单元为例，简要说明四级表决/
监控的具体实现，如图 10 所示。对二级控制器的

工作状态监控主要采取下述措施：

1） 输出指令监控，采用多余度比较监控算法；

2） CPU 运行状态监控，包括电源、看门狗等；

3） 伺服作动系统监控，包括控制模型比较监

控、驱动电流监控和液压系统压力状态监控等。

当检测出某通道输出指令错误、CPU 故障或

伺服作动系统故障时，及时切除该通道对操纵面

的驱动控制。若所有控制通道均故障，可对主操

纵面采用主动回中、辅助操纵面采用锁定当前位

置的安全策略，控制律根据操纵面故障情况进行

重构，以降低操纵面丧失对飞行控制的影响。

4　结  论

1） 本文所研究的飞控系统容错设计技术已应

用于相关型号研制，并取得了良好的工程效果。

与集中式系统不同，分布式系统中存在多个智能

部件，通过表决监控面的合理设置并在各一级、二

级控制器中合理分配监控功能，一方面避免了集

中式系统中单一故障导致整个系统丧失一个通道

图 9 二级控制器的指令选择逻辑示意图

Fig. 9　Remote controller command select logic

图 8 主计算机中的二级表决监控算法示意图

Fig. 8　Channel fail logic voting/monitor method diagram

图 10 二级控制器的输出表决监控算法示意图

Fig. 10　Remote controller channel fail logic diagram
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的缺陷，另一方面降低了主计算机、二级控制器、

系统总线数据参数异常、故障后对系统运行的不

利影响。

2） 集中式系统的同步主要通过飞控计算机实

现，一旦飞控计算机失步，则可能导致对应控制通

道失步。分布式系统通过系统总线管理系统各余

度间的时序同步，主计算机完成同步后，通过自身

的系统总线向二级控制器通报本余度分支的同步

信息，一旦主计算机发生故障，系统总线将通过专

用处理逻辑自动按照小帧等时完成系统同步信息

发布，降低了主计算机故障的影响。

3） 系统总线用于系统内各成品之间，以及飞

控系统与其他系统之间进行数字信息传递，是飞

行安全的重要保障。根据总线的运行/传输特征、

各控制器的运行特征，设置专用的软、硬件监控措

施，确保通信正确，提高了飞控系统的安全性和可

靠性。
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